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Acerca del MIPP

El Marco Internacional para la Practica Misién

Profesional® (MIPP) es el marco GUIAS OBLIGATORy,
conceptual que organiza las guias
autorizadas emitidas por el Instituto de
Auditores Internos (IIA) para los Definidon
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Principios Fundamentales

. . . L Guias de Implementacién
Las Guias Obligatorias se desarrollan siguiendo un proceso

establecido de diligencia debida, que incluye un periodo de
exposicion publica para recopilar comentarios de las partes
interesadas. Los elementos obligatorios del MIPP son los
siguientes:

Guias
Complementarias
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®  Los Principios Fundamentales para el Ejercicio Profesional de la Auditoria Interna.
®  La Definicién de Auditoria Interna.
®  El Cédigo de Etica.

® Las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna.

Las Guias Recomendadas incluyen las Guias de Implementacion y las Guias Complementarias. Las
Guias de Implementacién estan disefiadas para ayudar a los auditores internos a comprender como
aplicar y cumplir con los requisitos de las Guias Obligatorias.

Acerca de las Guias Complementarias

Las Guias Complementarias proporcionan informacion adicional, asesoramiento y mejores
practicas para la prestacion de los servicios de auditoria interna. Apoyan a las Normas al abordar
temas puntuales y cuestiones especificas de un sector en mayor detalle que las Guias de
Implementacion, y cuentan con el aval del IIA a través de un proceso formal de revisién vy
aprobacion.

Guias para la Practica

Las Guias para la Practica constituyen un tipo de Guia Complementaria que ofrece enfoques
detallados, e incluye procesos paso a paso y ejemplos destinados a apoyar a todos los auditores
internos. Las Guias para la Préctica se enfocan, entre otros, en los siguientes segmentos:

B Servicios financieros
®  Sector publico
® Tecnologia de la informacién (GTAG®).

Para ver una descripcion general de los materiales de orientacién autorizados proporcionados por
el 1A, visite www.globaliia.org/standards-guidance.
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Resumen ejecutivo

En el mundo actual, la tecnologia es una parte integral de todas las organizaciones y es lo que
sustenta casi todos los datos, todas las transacciones o cdlculos y todos los procesos o actividades
de negocio. Los auditores internos necesitan contar con un conocimiento basico de los conceptos
y operaciones subyacentes de la tecnologia de la informacién (Tl). De lo contrario, podrian no
comprender cabalmente los objetivos de Tl y los riesgos asociados, y podrian no contar con la
capacidad de evaluar o auditar el disefio o la efectividad de los controles relacionados.

Esta guia presenta las competencias basicas de Tl y los conocimientos que necesita tener todo
auditor interno. Asimismo, ofrece analisis y descripciones mas completas de las operaciones,
estrategias y tecnologias subyacentes de Tl. No aborda en detalle los controles de tecnologia de la
informacién o cémo auditar la Tl, los cuales se analizan en otras guias del lIA. Mas precisamente,
cubre actividades y conceptos esenciales de Tl que todos los auditores internos deben conocer.

Esta guia brinda descripciones generales sobre el gobierno de Tl, la relacion entre el drea de Tl y el
negocio, y como la Tl genera valor mediante operaciones continuas, entrega de proyectos,
desarrollo de sistemas y soporte, y su supervision de la calidad y los niveles de entrega de servicios.
También cubre aspectos basicos necesarios para tres dominios técnicos criticos: infraestructura,
red y aplicaciones, y una revision general de los desafios y riesgos aplicables en esas areas.

Esta guia también tiene como propdsito presentar el contenido del Marco de Competencias de Tl
del llA (Figura 1) y tratar aspectos de Tl cubiertos en el examen de Auditor Interno Certificado (CIA)
del IlA, que evalUa el nivel basico de comprension de Tl que los auditores internos necesitan tener.

La guia también explora algunas tendencias y temas emergentes de Tl. Los nuevos riesgos y los
cambios continuos del panorama de Tl forman parte de la naturaleza inherente y evolutiva de la
Tl. Como se sefiald, las actividades especificas de auditoria de Tl, los controles generales y de
aplicacién relacionados con Tl y los temas mads avanzados sobre riesgos, controles y técnicas de
auditoria de Tl se tratan en otra guia del lIA, que también puede complementar el estudio del drea
de Tl en preparacién para el Examen CIA o para adquirir mas conocimientos generales de Tl.

« 4
Introduccion
Esta guia ayuda a los auditores internos a
comprender cémo funciona la Tl en general y el Nota: Los términos en negrita se
papel importante que desempefia en el éxito de definen en el glosario del Apéndice B.

una organizacién. La primera seccion analiza los

objetivos de TI, su relacién con la organizacién y, en general, el gobierno de la tecnologia de la
informacién. Las demas secciones detallan los fundamentos de tecnologias y procesos de TI
especificos que es preciso que los auditores internos conozcan, se especialicen o no en auditoria
de TI.

IA www.theiia.org Fundamentos de Tl para auditores internos 3



Dado que el area de Tl es una parte fundamental de toda organizacién, es crucial que el director
ejecutivo de auditoria (DEA) y los auditores internos tengan una comprension y un conocimiento
basicos de la Tl y la gestion de los datos criticos en sus organizaciones. La proteccion de los datos
empresariales, el apoyo a las operaciones de Tl y la proteccion de la tecnologia son solo algunos de
los desafios que actualmente enfrentan las organizaciones. Si bien estos desafios pueden parecer
abrumadores, quedan mas que compensados por las oportunidades potenciales que la Tl le brinda
a una entidad, pues permite optimizar sus operaciones, innovar en el desarrollo de productos y
aprovechar procesos, como el analisis de datos, y tecnologias, como la automatizaciéon robdtica de
procesos (RPA) o la inteligencia artificial (1A).

La Tl es imprescindible para la estrategia de una organizacién, y comprender los impactos que la
tecnologia puede tener en los procesos de negocio y la gestidn de riesgos ayudara a realzar el papel
de la auditoria interna como asesor confiable y creador de valor.

La Figura 1 muestra areas de Tl significativas cuyos fundamentos los auditores internos deben
conocer.

Figura 1: Competencias de Tl del lIA para Auditores Internos
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Fuente: Instituto de Auditores Internos.
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Conformidad con el Cédigo de Etica y las Normas del l1A

Aunque esta guia no entra en detalles especificos
sobre la realizacién de una auditoria de TI, el
contenido general ayudard a los auditores internos
a cumplir con el principio de competencia del

Recursos adicionales

Esta guia hard referencia a Normas de

Codigo de Etica del IIA 'y multiples Normas del lIA, otros érganos rectores. Las Normas del
especificamente la Norma 1200 - Aptitud y cuidado lIA se sefialaran como tales e incluiran
profesional, que establece: “Los trabajos deben el nimero de Norma.

cumplirse con aptitud y cuidado profesional

adecuados”, y la Norma 1210 - Aptitud, que

establece: “Los auditores internos deben reunir los conocimientos, las aptitudes y otras
competenciasnecesarias para cumplir con sus responsabilidades individuales. La actividad de
auditoria g colectivamente, debe reunir u obtener los conocimientos, las aptitudes y otras
competencias necesarias para cumplir con sus responsabilidades”. Los auditores internos deben
tener suficiente conocimiento de los riesgos y controles clave de Tl y las técnicas de auditoria
basadas en tecnologia disponibles para realizar el trabajo asignado.

Al asignar auditores a un trabajo que puede requerir aptitudes y habilidades especificas, como una
auditoria con componentes de Tl, la Norma 2230 - Asignacién de recursos del trabajo, establece:
“Los auditores internos deben determinar los recursos adecuados y suficientes para lograr los
objetivos del trabajo, basdandose en una evaluacién de la naturaleza y complejidad de cada trabajo,
las restricciones de tiempo y los recursos disponibles”. La interpretacién de esta Norma establece
gue “Adecuado se refiere a la combinacién de conocimientos, habilidades y otras competencias
necesarias para realizar el trabajo”. Fortalecer el conocimiento general de la Tl ayudara al
departamento de auditoria interna y al auditor interno individual a obtener las habilidades
necesarias para realizar auditorias relacionadas con la Tl.

Si un departamento de auditoria interna carece de personal con las habilidades necesarias para
realizar una auditoria que abarque aspectos del entorno de Tl, puede optar por subcontratar o co-
contratar los trabajos. Al hacerlo, la actividad de auditoria interna retiene la responsabilidad de la
auditoria en su conjunto. La Norma 2340 - Supervision del trabajo, establece: “Los trabajos deben
ser adecuadamente supervisados para asegurar el logro de sus objetivos, bcalidad del trabajo vy el
desarrollo del personal”.

Relacidon con el negocio y gobierno general de Tl

La tecnologia es compleja y cambia réapidamente; sin embargo, las organizaciones esperan gue sus
servicios de Tl sean seguros, eficientes, confiables, actualizados y rentables.

Esta seccidon cubrird la Tl entendiéndola como una unidad de negocios multifuncional que es un
proveedor de servicios esencial para la organizacion. La relacién entre la organizacion y el drea de
Tl debe entenderse claramente, y el gobierno de Tl debe configurarse de modo que ofrezca valor
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a las partes interesadas. Ademas, la gerencia de Tl debe garantizar que los servicios y proyectos de
Tl entregados sean supervisados para verificar la calidad y el cumplimiento de las leyes vy
regulaciones, que son cada vez mas dispares y dinamicas.

En las actividades de la organizacién y de los negocios, la Tl se ha vuelto indispensable para crear
valor, permitir servicios competitivos, innovar y respaldar estrategias criticas, y dar soporte a
dispositivos y aplicaciones internos. La Tl ya no es un silo de actividad que opera con un contacto
limitado entre empleados, clientes y socios. Las interfaces y transacciones de negocio, ya sean de
empresa a empresa (B2B) o de empresa a consumidor (B2C), estédn habilitadas por tecnologias y
operaciones de Tl, puesto que los dispositivos (por ejemplo, PC, teléfonos maviles, computadoras
portatiles, tabletas) son parte de la vida diaria en el trabajo y el hogar.

Habilitacién del negocio: el objetivo de la Tl

El objetivo primordial de la Tl es la habilitacién del negocio, que requiere una sdlida relacion y
comprension de la funcidon de negocios de la organizacién. La tecnologia permite casi todos los
procesos de negocio clave y la gerencia de Tl debe alinearse con las estrategias de negocio de la
organizacion. Debe haber transparencia entre la organizaciéon y el drea de Tl con respecto a los
costos, los niveles de servicio, las opciones y lo que optimiza y proporciona el mayor valor a las
unidades de negocios y a la empresa en general.

Debido a su presencia fundamental en la organizacion y a que opera como un negocio dentro de
un negocio, el liderazgo de Tl debe tener un “asiento en la mesa” para comprender mejor las
iniciativas, estrategias, prioridades y cambios de negocio. El drea de Tl debe participar en la etapa
de inicio de los proyectos para proporcionar informacién significativa sobre las decisiones de
negocio clave que requeriran soporte de Tl ya sea en forma directa o indirecta.

El director de informacion (chief information Officer, CIO) debe habilitar a la organizaciéon mientras
equilibra y optimiza tacticamente la direccién de las estrategias y arquitecturas de TI.

Gobierno de TI

La Tl debe administrarse de manera amplia para

asegurar la entrega 6ptima de servicios (como Recurso

redes, infraestructura y aplicaciones) a la

organizacion y al cliente final. La Tl también debe Para obtener mas informacion sobre el

proceso de gobierno de Tl, consulte la
guia GTAG del llIA, “Auditoria del
gobierno de TI.”

crear valor y respaldar el éxito de la organizacion.
Un buen gobierno de Tl ayuda a cumplir estos
objetivos. Los elementos y componentes clave del
gobierno de Tl incluyen:
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B Alineacion estratégica — proporciona direccidn, servicios, proyectos y objetivos para
respaldar los objetivos de negocio de la organizacion y maximizar el retorno de la
inversion (ROI).

B Gestion de riesgos — determina que existan los procesos vy las politicas para garantizar que
los riesgos se aborden adecuadamente.

B FEntrega de Valor — garantiza que se brinde el maximo servicio de Tl en toda la
organizacion.

B Gestion de Recursos — proporciona una direccion de alto nivel para la obtencién y el uso
de recursos de Tl para garantizar la capacidad adecuada y supervisar el nivel empresarial
de financiacion al area de TI.

m  Configuracion organizacional — aborda los roles, funciones y relaciones de reporte
necesarias, que permiten que el drea de Tl satisfaga las necesidades de la organizacién, y
garantiza el abordaje de los requisitos a través de una evaluacién formal y la definicién de
prioridades.

B Establecimiento de politicas — garantiza que se implementen las normas, politicas y
marcos de la industria para abordar los requisitos regulatorios, de cumplimiento y de
riesgo de la organizacion.

Tl como negocio

La Tl no es solo un centro de costos, es una funcion de toda la empresa que actla como un negocio
interno. En la mayoria de las organizaciones, un CIO y/o un director de tecnologia (chief technology
Officer, CTO) son responsables de administrar y garantizar la entrega de servicios de Tl y el acceso
a los datos en toda la empresa. Las organizaciones también pueden tener un director de seguridad
de la informacion (chief information security Officer, CISO) para supervisar la seguridad de Tl vy, a
menudo, un director de proteccién de datos (data protection Officer, DPQ) dedicado, un director
de datos (chief data Officer, CDO) y/o un director de privacidad (chief privacy Officer, CPO) para
supervisar los datos y aspectos de cumplimiento. Cabe sefialar que los ultimos tres roles a menudo
se encuentran fuera de la organizacion de TI. La funcién de estos roles es mds importante que el
titulo real, ya que las organizaciones pueden usar diferentes titulos y/o combinar roles.

La gerencia de Tl debe comprender la organizacidén a la que da soporte, sus procesos criticos,
prioridades y objetivos estratégicos. Los CIO deben considerar a sus pares organizacionales y las
unidades de negocio relacionadas como clientes. En muchas organizaciones grandes, la Tl sigue un
modelo de “asociacion” en el que el CIO administra y supervisa multiples fuentes de proveedores
de servicios internos y externos que se espera que brinden una experiencia fluida a la organizacion.
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Como cualquier negocio, los servicios de Tl deben

entregarse de manera oportuna, confiable, Outsourcing de elementos de Tl a la
segura y de acuerdo con los requisitos legales y nube

regulatorios. El drea de Tl también debe proteger

los datos y los activos de informacién contra El outsourcing de elementos de Tl a

partes externas y/o el uso de la nube es
ahora una practica frecuente, con
diferentes modelos y combinaciones

violaciones de la confidencialidad, integridad vy
disponibilidad. Esto puede ser un desafio, ya que

la  mayoria de los equipos de Tl admiten para elegir. Los servicios tipicos
dispositivos y aplicaciones internos, asi como subcontratados total o parcialmente a
también se coordinan con proveedores de proveedores externos incluyen: SaaS

(software como servicio), PaaS
(plataforma como servicio) e laaS
(infraestructura como servicio). En la
seccién “Red de TI” de esta guia se

servicios externos o subcontratados (incluidos los
proveedores de “nube”) y consultores.

La decision de realizar tareas internamente en e s cetElles sabre [
lugar de subcontratar puede ser una cuestiéon de funcionalidad y caracteristicas de estos
estrategia empresarial (p. ej., proteger la modelos de servicio.

propiedad intelectual, mantener el control de las
actividades bdsicas o alcanzar economias de
escala), requisitos presupuestarios y de personal, o alguna combinaciéon de dichos factores.

Esto refuerza la necesidad de que el CIO administre la Tl como un negocio y sea competitivo con
otras posibles opciones de fuentes externas de tecnologia.

Como parte de la gestion de Tl como negocio, la organizacion de Tl debe gestionar y mantener
acuerdos de nivel de servicio (service level agreements, SLA), proporcionar y supervisar indicadores
clave del desempefio (key performance indicators, KPl) e indicadores clave de riesgo (key risk
indicators, KRI) y contratar a administradores de relaciones para gestionar los servicios ofrecidos
internamente, externamente y a la organizacién como cliente.

Desde la perspectiva de la auditoria interna, es preciso comprender cdmo se entrega la tecnologia
en una organizacion, por quiény para quién, a fin de evaluar la mayoria de los procesos, funciones,
sistemas o proyectos. Incluso las evaluaciones estratégicas requeriran una buena comprension de
la tecnologia que respalda la direccion del negocio de una organizacién.

Supervision de procesos: prestacion de servicios de Tl y gestion de cartera de
proyectos

La funcion de Tl entrega procesos y servicios a la organizacidén a través de operaciones de TI
(soporte de procesos de negocios), desarrollo de sistemas, infraestructura de Tl y seguridad de la
informacion (SlI). Es esencial supervisar la entrega de estos procesos y servicios en colaboracién
con las gerencias que no son de TI. El gobierno de Tl proporciona las estrategias, los mecanismos y
las medidas para ofrecer valor de negocio, fomenta una asociacién con la organizacién y ayuda a
garantizar el establecimiento y la supervision de los objetivos de propiedad conjunta.
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Ademas de brindar procesos, servicios e infraestructura de Tl clave, la funcién de Tl administra y
entrega una cartera de proyectos en apoyo de la organizacion (es decir, desarrollo o adquisicion
de software) o en apoyo de la direccion general de Tl (es decir, proyectos de infraestructura o
disefio de arquitectura). La entrega de proyectos a tiempo, dentro del alcance y conforme al
presupuesto es un desafio importante tanto para la funcion de Tl como para la funcidén de negocio.

La supervision del proceso establece la responsabilidad y ayuda a garantizar que los entregables
satisfagan las necesidades de la organizacion y del cliente.

Supervision continua: necesidades/actividades de calidad y cumplimiento

La gerencia de Tl debe monitorear y asegurar que se entregue el nivel apropiado de calidad a sus
clientes y a la organizacién. Esto incluye no solo el disefio, la entrega y la implementacion de
servicios que satisfagan el cumplimiento normativo y legal, sino también asegurar los requisitos
operativos continuos.

La gerencia de Tl debe supervisar que se responda a las necesidades de calidad y cumplimiento de
manera general y garantizar la mejora continuay la flexibilidad a medida que cambian los requisitos
de negocio. Si bien la calidad y el cumplimiento deben integrarse en todos los procesos y proyectos
de Tl, ambos deben monitorearse en toda la empresa y en asociacion con las expectativas de nivel
de servicio del negocio.

El control de la calidad y confiabilidad de los servicios es imperativo para que la gerencia se asegure
de que los procesos se gestionen de acuerdo con las expectativas del consejo y la alta direccién.
Este aseguramiento no puede proporcionarse sin un seguimiento continuo y una resolucion
oportuna de las deficiencias operativas y de control.

Desafios y riesgos para el gobierno de Tl y la relacion de Tl y el negocio

La funcidn de Tl requiere un gobierno amplio, alineacidn con la organizacion y la necesidad de ser
eficiente, confiable y oportuna en la entrega de servicios efectivos a sus clientes. Los auditores
internos deben comprender que muchos desafios y riesgos de Tl comienzan en el nivel de gobierno
y estrategia, seguidos de una entregay una supervision eficaz y competitiva de los niveles generales
de servicio y calidad. Los auditores internos también deben tener un conocimiento basico de los
desafios y riesgos comunes de Tl al evaluar, examinar o revisar el gobierno de Tl y las relaciones
con el negocio, que pueden incluir, entre otros:

W [qestrategia y direccidn de Tl no estdn alineadas con la estrategia de la empresa u
organizacion. A menudo, la hoja de ruta tecnoldgica estd disefiada para mejorar el
modelo de negocio y las operaciones actuales o se centra en iniciativas de infraestructura
de Tl, pero no estd preparada para habilitar o facilitar posibles objetivos o modelos de
negocio futuros. Si no se tiene en cuenta la adaptabilidad y la flexibilidad, podrian
plantearse obstdculos a la competitividad y la innovacion.
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B F/liderazgo de Tl no tiene un “asiento en la mesa” cuando se estd desarrollando la
estrategia de negocio, o no forma parte del proceso de toma de decisiones sobre la
direccion comercial y las opciones que se estdn considerando. La Tl puede quedar excluida
en el desarrollo de estrategias de negocio. No propiciar la participacion de la seguridad
de la informacion y la Tl en las etapas iniciales de planificacion podria traducirse en un
mavyor riesgo de sufrir consecuencias adversas, como costos adicionales, menor
desempefio, multas y sanciones regulatorias e incluso una mayor amenaza de exposicion
indebida de datos/informacién.

B Fluso de "Tl deshonesta”. El concepto de Tl fraudulenta, también conocido como "Tl en
las sombras", se produce cuando alguien en la organizacion utiliza tecnologia que no esta
autorizada o ni siquiera es conocida por el drea de TI. Este es un riesgo significativo
cuando una organizacién tiene multiples unidades de negocios, ubicaciones, campus o
subsidiarias.

Instancias comunes pueden incluir una unidad de negocios que compra y/o usa
aplicaciones o programas (por ejemplo, una macro de Excel), plataformas o
infraestructura como servicio para satisfacer mejor sus necesidades percibidas, pero sin
consultar a los lideres de Tl y/o seguir los protocolos de gobierno adecuados antes de
proceder con la implementacion. Ya sea que el protocolo adecuado se evite
deliberadamente o no, esto indica un gobierno de Tl deficiente y una relacién subdptima
entre la funcién de negocio y la funcién de Tl. Las unidades de negocio de una
organizacion deben trabajar junto con la funcién de Tl para que toda la organizacién siga
un proceso definido para evaluar, incorporar y administrar hardware y software.

B [a organizacion percibe la TI como un impedimento para seleccionar la mejor solucion u
optimizar el abastecimiento de un servicio de TI. La tensién potencial entre la funcién de
Tly la funcidn de negocio en cuanto a qué servicios se proporcionan mejor de forma
interna o externa puede ser un gran desafio. Un método para superar este desafio es que
la funcion de Tl indique el costo o asigne tarifas y un retorno sobre la inversién o ROI
(potencial de ahorro de costos) por sus servicios y consultas. Otorgar a la organizacion de
Tlinterna la capacidad de completar una licitaciéon al igual que un proveedor externo, le
permite a la organizacion tener una comparacion lado a lado para su eleccion de trabajar
con una soluciéon o servicio de un proveedor externo versus elegir una solucion o servicio
desarrollado internamente.

B [qgs soluciones tecnoldgicas en uso se encuentran obsoletas o mal mantenidas. Asegurarse
de que el software y los componentes de la infraestructura estén actualizados y sean
compatibles es esencial para contar con una operacion de Tl confiable. Las funciones de
negocio y de Tl deben cooperar para establecer ventanas de mantenimiento adecuadas
para garantizar que las actualizaciones, los parches y otras actividades criticas de
actualizacion se financien y se realicen de manera oportuna. No mantener la tecnologia
actualizada puede resultar en una "deuda tecnoldgica": una falta de inversién en T, ya
sea financiera o en actualizaciones, que contribuye a ineficiencias, riesgos
(particularmente en torno a la seguridad de la informacién) u oportunidades perdidas
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gue pueden acumularse con el tiempo. Los niveles no reconocidos de deuda tecnoldgica
pueden llevar a decisiones mal informadas y, a menudo, son la causa fundamental de
problemas operativos o estratégicos. Es posible aceptar, planear o incluso construir
deuda tecnoldgica, pero al hacerlo, los riesgos e impactos deben ser formalmente
entendidos y aceptados por la gerencia apropiada.

B Falta de claridad y/o propiedad del riesgo formal de TI. Las organizaciones pueden ver los
riesgos relacionados con Tl como responsabilidad del CIO o de la funcién de TI. Sin
embargo, la mayoria de los riesgos relacionados con Tl son propiedad y deben ser
aceptados por la funcién de negocio adecuada. Si se comprende cabalmente quién posee
y asume la responsabilidad de los riesgos, la funcion de negocio tendra mayor aptitud
para financiar los esfuerzos de mitigacion de riesgos de Tl y asociarse con el drea de Tl
para crear valor y optimizar las decisiones.

m  Gobierno o gestion de proyectos ineficaces o poco efectivos. Los proyectos de Tl criticos
para el negocio deben completarse a tiempo, dentro del alcance y conforme al
presupuesto. El gobierno de proyectos es fundamental para garantizar que todos los
proyectos cuenten con la prioridad y los recursos adecuados, y se entreguen de manera
oportuna y eficaz. La gestion de proyectos ayuda a garantizar que los aspectos criticos de
cada uno de ellos sean transparentes para todas las partes interesadas, lo que les brinda
a los responsables una comprension clara y precisa del estado, los problemas, los riesgos
y los entregables. También significa una gestién mas eficaz de la "variacién del alcance", o
la tendencia a que los requisitos de un proyecto se incrementen con el tiempo.

Desde una perspectiva de auditoria interna, la participacién en la totalidad de los proyectos
clave — desde el desarrollo del caso de negocio hasta el seguimiento del proyecto y la
entrega final — puede ser un factor critico de éxito y un valor afiadido. Sin embargo, cuando
participa en un proyecto de principio a fin, la funcién de auditoria interna debe mantener
su conformidad con la Norma 1100 — Independencia y Objetividad, entendiendo que la
direccién es la responsable en Ultima instancia de la toma de decisiones y la entrega. Esta
Norma establece que “La actividad de auditoria interna debe ser independiente, y los
auditores internos deben ser dieen el cumplimiento de su trabajo.”

Infraestructura de Tl

La infraestructura de Tl se refiere al hardware y software que respalda la gestion de la informacién
y los datos de una organizacion. Los componentes principales de la infraestructura de Tl incluyen
hardware, software, almacenamiento/bases de datos (DB) y una red. Desde el punto de vista de Tl
de una organizacién, es importante considerar la infraestructura como un todo, asi como cada
elemento como un componente. Esta seccion cubre algunos de temas de infraestructura en
profundidad y ofrece una descripcion general de los componentes principales.
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Componentes principales

Hardware de Tl

El hardware consta de servidores fisicos, maquinas mainframe y periféricos, que generalmente se
encuentran en salas de servidores empresariales o centros de datos. Estos pueden estar alojados
en las instalaciones, fuera de las instalaciones, subcontratados a un tercero, en la nube o una
combinacién de estas modalidades. El hardware de Tl también incluye dispositivos de usuario final
(por ejemplo, computadoras portatiles y de escritorio) que se utilizan para acceder a informacién
y datos empresariales, impresoras, componentes de red y dispositivos de almacenamiento, entre
otros. El hardware de una organizacion suele estar conectado a una red de Tl.

Sistemas Operativos (OS)

Un sistema operativo (OS) es una coleccion de programas (cddigo fuente) que administran los
componentes de computadoras y las operaciones de computacién para ofrecer un resultado para
el usuario. El software del sistema operativo proporciona un medio para administrar y acceder a
los recursos de hardware de Tl y actla como interfaz o plataforma entre el usuario final y el
hardware en la red. Algunos tipos incluyen:

m Sistemas operativos de servidor, que estan disefiados para procesar las solicitudes de
varios equipos de usuario final en la red de Tl de la empresa. Ejemplos: IBM AS/400,
Windows Server o Red Hat Linux.

B Sistemas operativos de cliente, que generalmente admiten un solo usuario y estan
diseflados para dispositivos de usuario final. Ejemplos: Windows y Mac OS, asi como
sistemas operativos portatiles o moviles.

m  Elfirmware, a diferencia de los sistemas operativos estandar, tiene el cédigo incrustado
en el hardware. Es comun ver firmware en dispositivos como electrodomésticos,
dispositivos médicos o enrutadores y firewalls de codigo abierto.

Software Empresarial y de Aplicacién

El software empresarial, a veces llamado software de planificacién de recursos empresariales
(enterprise resource planning, ERP), permite a una organizacion captar y conectar la informacién y
el contenido de sus diversos procesos de negocio y promueve decisiones de gestion eficientes por
parte de la organizacién. El software de nivel empresarial incluye SAP, Oracle ERP, Microsoft
Dynamics, JD Edwards ERP y otros.

El software de aplicacion es un software especifico para casos de uso y, por lo general, realiza una
sola funcion e incluye programas de procesamiento de texto, hojas de célculo y software de
procesamiento de graficos.
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Almacenamiento y Bases de Datos

Los repositorios de la informacion de negocios de una organizaciéon, administrados con frecuencia
por software especializado, permiten a los usuarios de la red acceder y, cuando sea necesario,
modificar y adjuntar informaciéon empresarial.

La Red

Una red es dos o mas componentes de hardware de Tl conectados con el fin de compartir
informacion.

Servidores

Un servidor es un programa o dispositivo informatico que proporciona funcionalidad para otros
programas o dispositivos, denominados clientes. Los diferentes tipos de servidores incluyen
servidores web, servidores de bases de datos, servidores de archivos, servidores de impresién y
servidores de aplicaciones, entre otros. También se conoce comunmente como servidor el
hardware real (computadora fisica), que generalmente es una computadora poderosa con la
capacidad de procesar grandes cantidades de datos y, a menudo, se dedica a una funcion
especifica, como el correo electrénico de la organizacion, archivos, aplicaciones, etc. y/o sitio web.
En el contexto empresarial general, un servidor puede describir el software o el hardware, pero es
mas probable que describa la combinacion de los dos, ya que ambos son necesarios para
proporcionar funcionalidad.

Sistemas Operativos de Servidor

Los servidores mas comunes en la actualidad ejecutan el sistema operativo Windows patentado de
Microsoft, IBM AS/400 o Linux, un sistema operativo de cédigo abierto modificable.

La figura 2 describe varias caracteristicas de los dos sistemas operativos.

Figura 2: Comparacidn de los Sistemas Operativos Windows y Linux

Windows OS Linux OS
Licencia B Todas las instancias de sistemas operativos B Algunos sistemas operativos basados
propiedad de Windows deben tener licencia. en Linux vendidos por proveedores
pueden tener una tarifa de licencia
asociada.
Experiencia de B |nterfaces de texto de usuario (TUI) e interfaces B |nterfaces de texto de usuario (TUl) e
usuario graficas de usuario (GUI). interfaces graficas de usuario (GUI).
Acceso al cédigo B Microsoft Windows es un sistema operativo B E|sistema operativo Linux esta
fuente propietario. Este modelo le da a Microsoft una construido con tecnologias de cédigo
ventaja competitiva en el mercado. abierto. Esto significa que el cddigo
®  F|publico en general no tiene acceso al codigo fuente puede ser inspeccionado,

estudiado, modificado, mejorado y
distribuido por cualquier persona.

fuente del sistema operativo de Microsoft.
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Seguridad ®  laseguridad del sistema operativo Windows se ®  Debido a su naturaleza de cédigo

centra en tres areas: abierto, los usuarios pueden

o  Gestién de identidades y accesos: permisos, revisar el codigo fuente e
propiedad de objetos, herencia de permisos, identificar cualquier debilidad de
derechos de usuario y auditoria de objetos. seguridad.

o Proteccién contra amenazas: protege los L] En comparacion con el sistema
puntos terminales de las amenazas operativo Windows, el sistema
cibernéticas, detecta ataques avanzados y operativo Linux generalmente
violaciones de datos, automatiza los incidentes tiene menos vulnerabilidades de
de seguridad y mejora la postura de seguridad. seguridad y tiene menos

o  Proteccidn de la informacién: aborda las estructuras desprotegidas.

amenazas de robo de datos o la exposicion de

computadoras perdidas, robadas o dadas de

baja de manera inapropiada.
|

Mainframes

Un mainframe es una computadora (hardware) disefiada para albergar las bases de datos
comerciales, servidores de transacciones y aplicaciones que requieren un mayor grado de
seguridad y disponibilidad que el que se encuentra comunmente en maquinas de menor escala.
Estas maquinas siguen siendo de uso popular por parte de grandes organizaciones debido a su
confiabilidad y estabilidad.

Los mainframes procesan grandes cantidades de datos, como estadisticas de paises e industrias, y
tareas similares que implican un procesamiento de transacciones masivas y de gran volumen.
Industrias como la banca y los seguros dependen de los mainframes para procesar el enorme
volumen de transacciones generado por la industria financiera. En sectores como el cuidado de la
salud, el transporte y los servicios publicos, los mainframes ayudan a procesar grandes volumenes
de datos y brindan soporte para los estrictos requisitos de cumplimiento.

Los mainframes suelen ser el tipo de infraestructura preferido cuando se requieren grandes
volimenes de usuarios simultaneos. La industria de la aviacion y los viajes aéreos es un buen
ejemplo porque las reservas en linea y las agencias de viajes, las simulaciones de vuelo y los
sistemas de navegacion requieren aplicaciones de gran ancho de banda y dependen en gran
medida de las capacidades de los mainframes.

Hay dos conceptos principales de procesamiento de transacciones para mainframes:
procesamiento de trabajos por lotes y procesamiento de transacciones en linea:

® Los trabajos por lotes se procesan sin la intervencion del usuario; consiste en el
procesamiento de grandes volumenes de informacién a granel en lugar de entradas
individuales. Los lotes, que a veces pueden incluir cientos o miles de transacciones,
suelen estar pre-secuenciados para ejecutarse en una ventana de tiempo especifica
durante los periodos de menor actividad. Los resultados de los trabajos procesados por
lotes suelen ser resimenes de informacién, como ventas diarias, procesamiento de
pedidos y actualizaciones de inventario.
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B El procesamiento de transacciones en linea (online transaction processing, OLTP) se
aplica a datos que generalmente requieren una respuesta inmediata y en tiempo real, y
la interaccion del usuario con el mainframe suele ser muy breve y simultanea con el
procesamiento. OLTP es beneficioso para los servicios que deben estar disponibles
continuamente y donde la integridad de los datos y la informaciéon son de gran
importancia. Este concepto se aplica a transacciones en cajeros automaticos y compras
con tarjeta de crédito o débito.

Algunos de los principales fabricantes de mainframes son IBM y Fujitsu.

Sistemas Operativos de Mainframe

Debido a la gran cantidad de datos que procesa un mainframe, sus componentes internos, incluida
la memoria interna, la capacidad de procesamiento, los periféricos internos y externos, el
almacenamiento y el sistema operativo, deben ser lo suficientemente eficientes y complejos como
para ofrecer un estandar de rendimiento confiable.

Cada fabricante tiene su version de un sistema operativo, que se configura y personaliza para
adaptarse al hardware y las interfaces del fabricante (por ejemplo, z/OS es el sistema operativo
para mainframes de IBM).

Virtualizacién

La virtualizacion es el proceso de configurar un sistema informatico en un entorno que estd
separado del hardware real. Antes del concepto de virtualizacién, todos los sistemas operativos se
instalaban en el hardware de la computadora real, y esa computadora solo podia ejecutar un
sistema operativo. Con el concepto de virtualizacion, el sistema operativo de la maquina virtual
(VM) se ejecuta en el hardware de la computadora y varios sistemas operativos virtualizados
pueden ejecutarse bajo el control de esa maquina virtual. Los recursos informaticos comunes,
como servidores, escritorios, sistemas operativos, archivos, almacenamiento o redes, se pueden
virtualizar. Las maquinas virtuales se pueden usar para fines especificos y descartarse una vez que
se haya cumplido con ese uso.

Este entorno virtualizado generalmente se logra mediante la instalacién y el uso de software
especializado (llamado hipervisor) en la maquina host que emula un entorno virtualizado. Un
hipervisor es un conjunto de software especifico que crea y ejecuta maquinas virtuales y también
se conoce como monitor/administrador de maquina virtual o VMM. Hay dos tipos de hipervisores:
el tipo 1, que se ejecuta directamente como sistema operativo en el hardware de la maquina host,
también conocido como tipo "bare metal", y el tipo 2, que se ejecuta en un entorno de sistema
operativo ya establecido y se conoce como "alojado".

Directorio de Servicios

Todas las redes de computadoras tienen recursos de Tl asociados, como usuarios, impresoras,
dispositivos de almacenamiento, archivos y carpetas, maquinas de fax y mas. Por lo tanto, tiene
sentido que cada uno de estos recursos esté asociado con una direccion de red Unica.
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Un servicio de directorio es un servicio del sistema operativo que proporciona una lista de nombres
de los recursos de Tl de la red asociados (por ejemplo, usuarios, impresoras, dispositivos de
almacenamiento, archivos y carpetas) y la direccion de red Unica de cada uno. Mantener estos
directorios es importante desde el punto de vista del acceso y la seguridad.

Inicialmente se desarrolld un estandar (o protocolo) referido a servicios de directorio para
administrar informacion en una red global de recursos. Este protocolo se denomind protocolo
X.500. Basados en el estdndar X.500, los proveedores de software desarrollaron soluciones
patentadas para administrar dispositivos de red relacionados con sus sistemas operativos
correspondientes. Una solucion de servicio de directorio comun es Active Directory (AD) de
Microsoft, para su uso con el sistema operativo Windows. AD tiene una funcionalidad adicional
incluida con el estandar X.500, y los administradores pueden agregar nuevos usuarios, eliminar o
modificar elementos de red, especificar privilegios de uso y seguridad, administrar politicas de
contrasefias y otras tareas.

Un ejemplo de un protocolo de directorio de cddigo abierto es light directory access protocol
(LDAP), que se deriva del estandar X.500. LDAP se utiliza para acceder a informacion de red
almacenada de forma centralizada, pero es mas simple y requiere menos recursos. Cuando se usa
LDAP, la informacion de recursos de red para una organizacion se puede almacenar y administrar
en una ubicacién centralizada.

En un entorno Linux donde se requiere flexibilidad y personalizacién, se utilizan con frecuencia
soluciones LDAP de cédigo abierto como OpenlLDAP. Sin embargo, el uso de soluciones de cédigo
abierto en un entorno Linux presenta algunos inconvenientes, como la necesidad de personal
especificamente capacitado; autenticacion ralentizada cuando se utilizan grandes repositorios
LDAP, y posible incompatibilidad del sistema con algunos dispositivos, aplicaciones y aplicaciones
web.

Almacenamiento de Datos

Normalmente se utilizan tres formas principales de almacenamiento de datos: bases de datos, data
warehouses y data lakes. Las bases de datos son las mas comunes y se analizan en detalle a
continuacion. La diferencia entre las tres formas de almacenamiento se puede describir por la
fuente y el tipo de datos:

B Base de datos — repositorio de fuente Unica; pueden ser datos estructurados o no
estructurados.

B Data warehouse — multiples fuentes de datos almacenados en un solo repositorio.
Normalmente, datos estructurados que se pueden recuperar facilmente para un
propdsito definido.

B Data lake — multiples fuentes de datos almacenados en un solo repositorio. Los datos no
estdn estructurados y no se pueden recuperar facilmente.
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Base de Datos

Una base de datos es un conjunto de datos que permite una fdacil recuperacion y actualizacion. Hay
dos tipos principales de bases de datos: bases de datos relacionales y no relacionales.

Las bases de datos relacionales presentan estas caracteristicas:

Multiples conjuntos de datos organizados en un esquema de tablas con filas y columnas.
Relaciones claramente definidas entre las tablas.

Util para administrar grandes almacenes de datos transaccionales y relacionados.

Los modelos de seguridad de datos permiten a los usuarios ver solo lo que estan
autorizados a ver.

®  Puede consultarse (analizarse) utilizando structured query language (SQL) simple y en
formato tabular, por lo general con software de base de datos patentado.

Las bases de datos no relacionales o no solo SQL (NoSQL) presentan estas caracteristicas:

® Conjuntos de datos organizados en grupos y en formato no tabular.
B Alojan datos no estructurados en un entorno moderno de big data.

m Disefio simple para diferentes tipos de datos (por ejemplo, series de tiempo, contactos,
medios).

Los sistemas de administracion de bases de datos relacionales (relational database management
systems, RDBMS) son plataformas que permiten a los usuarios actualizar, crear, agregar y eliminar
datos de tablas dentro de una base de datos relacional. Las plataformas RDBMS suelen ser
propietarias y requieren el uso con licencia de la plataforma. Algunas plataformas RDBMS tipicas
son Microsoft SQL Server, IBM DB2, Oracle Database, MySQL y Microsoft Access.

SQL es un lenguaje de base de datos utilizado por las plataformas RDBMS para interactuar con
(consultar) datos en tablas. Un ejemplo se muestra en la Figura 3.

Figura 3: Ejemplo de una consulta SQL

SELECCIONE * DE Miembros DONDE Edad> 30

En este ejemplo, se seleccionan todas las entradas de una tabla llamada "Miembros" en la que su
edad, indicada por las entradas en la columna "Edad", es superior a 30.

Una base de datos NoSQL es una categoria de sistemas de gestion de bases de datos no
relacionales. Estas bases de datos no se ajustan al modelo "relacional" de una base de datos, dado
gue presentan un aumento significativo en la carga de trabajo de la base de datos y un enfoque
tipico serfa actualizar el hardware para cumplir con las expectativas de rendimiento. Hay un
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impacto de tiempo y costo de este enfoque, que se conoce como "ampliacion". "Escalar
horizontalmente" se refiere a distribuir grandes cargas de trabajo de bases de datos a varios hosts
a medida que aumentan las cargas de trabajo. Las bases de datos NoSQL son populares entre las
entidades que tienen elementos de datos grandes y variados y desean "escalar" de una manera
mas eficiente.

En el Apéndice G se proporciona una comparacion de las bases de datos SQL y NoSQL.

Mensajeria

La mensajeria en el contexto de esta guia se refiere a la creacion, el intercambio, el uso y la gestion
de la transferencia de informacién empresarial a través de una red de TI. Las organizaciones
modernas utilizan una variedad de herramientas de mensajeria con soporte interno y externo para
comunicarse internamente, con socios comerciales y con los clientes.

Una de las formas mas comunes de mensajeria informatica es el correo electrénico, que en esencia
es un mensaje enviado desde una computadora y recibido por otra a través de una red. El correo
electrénico y el concepto de mensajeria en general han evolucionado con el tiempo para incluir
elementos como texto, imagenes y archivos adjuntos, y muchas organizaciones abren sus redes a
herramientas de mensajeria publica, como Skype o Zoom.

Protocolos de Mensajeria

Se han desarrollado varios protocolos (reglas de transferencia de mensajes) para administrar y
gobernar la transferencia de mensajes entre computadoras en una red. Hay una serie de
protocolos relacionados con los mensajes que determinan cdémo se envian, reciben y ponen en
cola los mensajes. Una forma fécil de pensar en un protocolo es considerarlo similar a un idioma.
Para que dos dispositivos se comuniguen, deben establecer las reglas de idioma que seguiran.

Como se menciona en el apartado Enrutadores y conmutadores de la seccion Conceptos y
componentes de red, las reglas de cdmo se envian y reciben los datos a través de una red son
definidas por TCP/IP, el protocolo bésico que da soporte a la comunicacion por Internet, y que sirve
de base para todos los demds protocolos.

Simple mail transfer protocol (SMTP) es el protocolo que rige cémo se envian y reciben los mensajes
de correo electrénico. Los mensajes deben colocarse en cola porque los usuarios no estan
necesariamente disponibles inmediatamente para consumirlos.

Los mensajes se consumen mediante uno de los dos protocolos de cola: post office protocol (POP)
e internet message access protocol (IMAP):

B Los mensajes POP se reciben y almacenan en un servidor de correo electrénico. Cuando
estos mensajes se consumen, se descargan en el dispositivo del consumidor. Los
mensajes no se conservan en el servidor una vez consumidos.
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B Los mensajes IMAP se reciben y se conservan en un servidor de correo electrénico.
Cuando estos mensajes se consumen, se pueden organizar en varias carpetas en lugar de
descargarlos en el dispositivo del consumidor. Los mensajes se conservan en el servidor
una vez consumidos, por lo que IMAP se puede considerar como un servidor de archivos
para mensajes.

Dominios y Participantes de Correo Figura 4: Proceso tipico de entrega de correo
Electronico electrénico

Practicamente todas las organizaciones
tienen un dominio de correo electrénico
Unico (el contenido que viene después
del simbolo @ en una direccién de

Internet

correo electrdnico), que se considera un Agente de Agente de
o o Transferencia de Transferencia de
dominio local. Este dominio local se Correq (MTA) Correq (MTA)

administra a través de un servidor de
correo, también conocido como mail
(message) transfer agent (MTA). Este
servidor puede ser administrado por la

i Te Agente de Agente de
organizacion © por un tercero o un Usuario de Usuario de
servicio en la nube (Figura 4). Correo (MUA) Correo (MUA)

o i Fuente: Instituto de Auditores Internos.
El correo electrénico se redacta y envia

mediante  un cliente de correo

electrdnico, que puede ser una aplicacion basada en la web, como Gmail, o una aplicacién dedicada
en la computadora de un usuario, como Microsoft Outlook. El cliente de correo electrénico
también se denomina mail user agent (MUA).

Cuando un usuario envia un correo electrénico, lo transmite al MTA, que recopila y distribuye el
correo electrénico interno (mensajes dentro del mismo dominio). También distribuye el correo
electrdnico saliente a usuarios externos (fuera del dominio).

A cada usuario de correo (mail user, MU) se le asigna una direccién de correo electrénico Unica,
con el formato de usuario@dominio.com. Esto corresponde a un "buzéon" al que el MTA entregard
todos los mensajes entrantes. El MTA también etiquetard todo el correo saliente del buzén con la
direccion de correo electrdnico Unica del usuario.

Filtros de Spam

Los MTA utilizan filtros de correo no deseado (spam) o monitores de correo para detectar
comunicaciones no deseadas. Los filtros de correo no deseado intentan identificar y redirigir el
correo electrénico no deseado o no solicitado. Los filtros de spam requieren un mantenimiento
casi constante debido a la naturaleza del método de filtrado. Con frecuencia, se producen falsos
positivos que permiten que el correo electrénico no deseado llegue al buzdn de un usuario vy el
correo electrénico legitimo a veces se redirija a una carpeta de correo no deseado. Los filtros de

IA www.theiia.org Fundamentos de Tl para auditores internos 19



spam reconocidos tienen capacidades antivirus sofisticadas para limitar la amenaza de virus. Los
monitores de correo notifican al usuario de un nuevo correo electrénico y permiten a los usuarios
identificar mensajes legitimos y sospechosos.

Archivos Compartidos

Antes de la Internet y los dispositivos en red, los usuarios compartian archivos mediante disquetes.
Con la llegada de protocolos como file transfer protocol (FTP) y secure file transfer protocol (SFTP)
(mencionado en el apartado Protocolos de la seccién Red de TI), el intercambio de archivos se
volvié mas facil, pero no necesariamente amigable para el usuario. El intercambio de archivos
permite a los usuarios compartir facilmente archivos como libros, musica, fotos o de cualquier otro
tipo en formato electronico, ya sea de forma publica o privada, a través de Internet (Figura 5).

Figura 5: Ejemplo de Plataforma Comercial Tipica para
Compartir Archivos

\

PaaS

Servidor Aplicaciones
Fuente: Instituto de Auditores Internos

Las plataformas comerciales para compartir archivos, como Dropbox, Microsoft One Drive, Google
Drive, Microsoft SharePoint, Apple iCloud y otras, suelen tener parametros o restricciones sobre el
tipo de uso compartido de archivos (es decir, permisos). Los archivos compartidos se pueden crear,
leer, actualizar o eliminar, segun el tipo de permisos que se les asigne. Las organizaciones deben
tener en cuenta que muchas de estas herramientas requieren poca o ninguna licencia, y en lo que
respecta a la retencién y destrucciéon de datos, una organizacién podria tener poco control de
donde residen sus datos (generalmente en la nube) o cuanto tiempo se retienen.

No obstante, las plataformas comerciales de intercambio de archivos han invertido recursos para
la seguridad de archivos y usuarios en cada paso del proceso. Las funciones de seguridad pueden
incluir autenticacion de doble factor, permisos de usuario, cifrado de archivos y, en algunos casos,
cumplimiento de regulaciones como las disposiciones, en los Estados Unidos, de la Ley de
Portabilidad y Responsabilidad de Seguros de Salud (HIPAA) para la atencién médica y de la
Autoridad Reguladora de la Industria Financiera (FINRA) para la industria de servicios financieros,
y en Europa, de las Autoridades Europeas de Valores y Mercado (ESMA). Es importante que las
organizaciones estén al tanto de cualquier problema legal, regulatorio o de seguridad sobre el uso
de cualquiera de estos servicios. Se recomienda contar con una politica para compartir archivos.

IA www.theiia.org Fundamentos de Tl para auditores internos 20



Dispositivos Mdviles

Muchas organizaciones permiten que sus empleados conecten un dispositivo personal a la red de
la empresa, lo que brinda al empleado la oportunidad de llevar menos dispositivos. También
proporciona a la organizacién un potencial ahorro de costos al no tener que comprar dispositivos
adicionales. Si bien esta practica, conocida como “traiga su propio dispositivo” (bring your own
device, BYOD) o “traiga su propia tecnologia” (bring your own technology, BYOT), ofrece eficiencias,
puede presentar posibles problemas de seguridad. (Para los propdsitos de esta guia, nos
referiremos a ambos conceptos, BYOD y BYOT, como BYOD).

Sistemas Operativos Moviles

Los sistemas operativos moviles son el software de nivel primario que permite a los dispositivos
moviles administrar sus propios componentes internos e interactuar con el usuario del dispositivo.
El sistema operativo mavil controla la entrada en el dispositivo movil desde varias fuentes (por
ejemplo, pantalla tactil, micréfono, camara, GPS) y permite a los usuarios interactuar con el
dispositivo a través de aplicaciones cargadas en él.

Los sistemas operativos moviles mas comunes son Apple iOS y Android, pero hay otros, como los
sistemas operativos Windows Mobile, Symbian y Blackberry de Microsoft. Aunque estos pueden
no ser tan frecuentes como iOS o Android, las organizaciones deben estar al tanto del uso de estos
otros sistemas operativos si permiten que sus empleados traigan sus propios dispositivos, ya que
cualquier dispositivo conectado a la red de una organizacion puede presentar riesgos de seguridad.

La naturaleza de cédigo abierto del sistema operativo Android implica que los fabricantes de
dispositivos y los proveedores de red pueden realizar cambios en el sistema operativo por muchas
razones, incluida la optimizacién de dispositivos y redes. Este enfoque en capas puede tener un
impacto significativo en la seguridad y las funciones del sistema operativo Android. Por otro lado,
Apple controla estrictamente el entorno iOS. El codigo fuente no se comparte con los proveedores
de red y Apple envia actualizaciones a sus dispositivos.

Gestion de Dispositivos Mdviles y Gestion de Aplicaciones Mdviles

La gestion de dispositivos moviles (mobile device management, MDM) es un software que permite
a una organizacion controlar las funciones de un dispositivo (por ejemplo, teléfonos inteligentes,
tabletas, lectores electrdnicos, dispositivos portatiles) para proteger y hacer cumplir las politicas.
Esto permite a las organizaciones gestionar una gran cantidad de sus dispositivos mdviles de
forma coherente y escalable. MDM también permite a la organizacion limpiar de forma remota
cualquier dispositivo que se pierda o se vea comprometido. El inconveniente de esto es la
flexibilidad de usuario limitada resultante en el dispositivo movil corporativo.

La gestion de aplicaciones moviles (mobile application management, MAM) describe el software
y los servicios responsables del aprovisionamiento y la gestién del acceso a las aplicaciones
moviles (desarrolladas internamente o disponibles comercialmente) ya sea que se apliquen a
dispositivos moviles propiedad de la organizacion o BYOD. MAM también tiene el beneficio
adicional de poder limitar el intercambio de datos corporativos entre aplicaciones.
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El enfoque principal de MDM y MAM es controlar la exposicion de las aplicaciones corporativas,
el correo y los documentos confidenciales, y mantener la integracién con otros activos
tecnoldgicos corporativos (por ejemplo, computadoras portatiles, impresoras). Ademas, las
politicas de seguridad pueden integrarse y aplicarse en el nivel de la aplicacion corporativa y es
posible que no dependan de la seguridad a nivel del dispositivo o los parches del sistema
operativo. Esto implica que se requieren pruebas constantes de las aplicaciones MAM para
garantizar la compatibilidad con las actualizaciones del sistema operativo a nivel de dispositivo.

Las organizaciones deben considerar una politica apropiada de administracién de dispositivos
moviles y una politica BYOD.

Desafios y riesgos de infraestructura

La infraestructura de una organizacion es la columna vertebral de sus operaciones de TI. Cuando
se configura bien, puede ayudar a maximizar la eficiencia. Cuando no estd optimizada, puede
presentar riesgos y desafios innecesarios. La infraestructura es un componente clave que un
auditor interno debe comprender para todos los trabajos relacionados con TI. Existen numerosos
desafios/riesgos relacionados con la infraestructura de Tl de una organizacion que pueden incluir,
entre otros:

B Configuracion — cuando los sistemas operativos y las aplicaciones asociadas (empresa y
usuario final) no estan configurados de forma segura, pueden existir vulnerabilidades.

B Sequridad —

o Eldesarrollo o la gestidon inadecuados de las excepciones de seguridad pueden
permitir la obsolescencia del dispositivo.

o Lagestién de acceso o cifrado deficiente o fragmentado puede permitir un acceso
excesivo, especialmente cuando la clave no cambia después de que la persona ala
gue se le asignd ya no estd en posicion de necesitar acceso. Ademas, existe el riesgo
de exposicion de datos cuando la clave caduca y no se asigna una nueva clave de
manera oportuna.

o Los dispositivos agregados a la red sin el refuerzo (seguridad) adecuado pueden
aumentar el riesgo de compromiso debido a protocolos abiertos, contrasefias
predeterminadas y falta de monitoreo.

o Una capacitacion en seguridad obsoleta o genérica aumenta el riesgo de que los
usuarios sucumban a las tacticas de ingenieria social.

o BYOD puede provocar la fuga de datos de los dispositivos en la red cuando los
procesos internos no se siguen correctamente.
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o Lasreglas faltantes, desactualizadas o colocadas
incorrectamente pueden permitir a actores
maliciosos eludir controles como listas de control
de acceso (ACL) y reglas de firewall. Para obtener mas informacién sobre la

administracion de parches, consulte 1A

GTAG, “Gestion del Cambio de TI: Critico para
el éxito de la organizacién, 3.° edicion”.

Recurso

B Conformidad — Es posible que no se sigan los marcos,
normas o metodologias reconocidos por la industria,
lo que introduce un potencial riesgo regulatorio o de
cumplimiento.

B Parches —Si los parches no se aplican a los sistemas criticos, pueden ocurrir
vulnerabilidades y problemas de seguridad en la infraestructura de TI.

Red de Tl

Definicion de red

La definicion mas simple de una red en el contexto de Tl es la siguiente: medio para conectar dos
0 mas computadoras con el propdsito de compartir informacién. Una red generalmente tiene tres
caracteristicas clave: topologia, arquitectura y protocolos. Esta seccién explica cada uno y ofrece
ejemplos. También presenta conceptos que incluyen el modo de servicio en capas, el acceso a la
red remotay la defensa de la red.

Hay tres tipos principales de redes: redes de area local (LAN), redes de drea metropolitana (MAN)
y redes de drea amplia (WAN). El tamafio y la huella geografica de una organizacién determinaran
normalmente qué tipo es el mas adecuado. Las LAN se utilizan para comunicarse dentro o entre
los pisos de un edificio; las MAN estan destinadas a comunicarse entre los edificios dentro de un
campus o ciudad; y una WAN permite la comunicacién dentro de multiples ciudades, estados o
incluso paises. Cualquier sistema o dispositivo, como una PC, una computadora portatil o un
dispositivo movil, que se conecta a una red se denomina nodo.

Topologia

La topologia de una red describe cémo estd organizada fisica y légicamente. Las topologias de bus,
estrella, anillo o hibridas, como se muestra en la Figura 6, son ejemplos comunes.
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Figura 6: Ejemplos de Topologia de Red
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La arquitectura de red proporciona un contexto para comprender la estructura de Tl de una
organizacién y hay varios tipos de arquitectura entre los que elegir.

Fuente: El Instituto de Auditores Internos

Arquitectura de Red

Peer-to-peer

La arquitectura peer-to-peer, o P2P, se utiliza normalmente para servidores de red o sistemas de
usuarios finales mas pequefios, y a veces se la denomina red de intercambio de archivos de aplicaciones
distribuidas. La aplicacion distribuida se refiere a software o aplicaciones que se ejecutan en varios
nodos dentro de la red.

Una arquitectura P2P indica que no existe una jerarquia en la red. Las tareas se realizan y los datos se
comparten entre los miembros de una red (nodos) a través de un concentrador o hub. Si bien algunos
nodos pueden ser mas potentes debido a diferencias de hardware o contener datos diferentes debido
a su proposito, el disefio de la red P2P ofrece los mismos privilegios o niveles de autoridad entre todos
los nodos.
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En una red P2P, los nodos pueden comunicarse
directamente entre si, lo que le da a esta
arquitectura una mayor flexibilidad en el disefio
de aplicaciones distribuidas. Esta arquitectura
ofrece resiliencia al cambio y a interrupciones,

Figura 7: Modelo de red peer-to-peer

Computadora Computadora
ya que las dependencias entre los nodos pares Hub
son bajas. Una estructura P2P simplifica las
capas de servicios (consulte el modelo de siete ——
capas OSI en la Figura 11), al simplificar los Laptop Computadora

disefios de conexion entre nodos. Fuente: Instituto de Auditores Internos

Una LAN, por ejemplo, podria configurarse como una arquitectura P2P, como se muestra en la
Figura 7.

Cliente-servidor
La arquitectura cliente-servidor es un modelo Figura 8: Modelo de red cliente-servidor
basado en una jerarquia de servicio. Los clientes
o nodos individuales (es decir, una computadora
en una red) solicitan servicios de los servidores.
A continuacidn, el/los servidor/es proporciona/n

el servicio o los servicios al cliente. Este método
es beneficioso por sus aspectos de seguridad.
Por ejemplo, los servidores de autenticacién (es

Servidor

Cliente

decir, inicio de sesién) utilizan una jerarquia para
dar acceso seguro a los recursos de la red. Un Fuente: Instituto de Auditores Internos
cliente proporciona credenciales a un servidor

de inicio de sesidn y recibe un token o clave de acceso.

Por ejemplo, una LAN se puede configurar como una arquitectura cliente-servidor, como se
muestra en la Figura 8.

Un solo nodo puede ser tanto cliente como servidor, lo que puede ofrecer facilidad de planificacién
y comprensién en implementaciones de red a pequefia escala o basadas en la ubicacion.
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Figura 9: Arquitectura de Red Hibrida

N Router
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Cliente Servidor Scanner  Computadora Computadora Impresora
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Fuente: Instituto de Auditores Internos

Hibrida

La arquitectura de red hibrida, como se muestra en la Figura 9, como su nombre lo indica, es una
combinacién de los tipos de peer-to-peer y cliente-servidor. A excepcion de las redes mas
pequefias, rara vez existe una red P2P o una red cliente-servidor puray, funcionalmente, todas las
redes ofrecen modelos de servicios hibridos, segun los servicios necesarios. Un solo nodo puede
usar los servicios de un servidor en la red mientras participa con un par nodo en un sistema de
archivos distribuido también en la red y envia informacién a un cliente, todo en la misma red.

Funcionalmente, la arquitectura de red es mas que un sistema de conexiones entre nodos. La
demanda de computacién moderna ha avanzado rapidamente vy las redes requieren el control
centralizado de una arquitectura de servicio de cliente en algunos casos, pero también necesitan
la flexibilidad de las relaciones P2P abiertas en otros casos.

Basada en la nube

En un modelo tradicional "en las instalaciones" (on-premise), la organizacion es responsable de
todos los aspectos de la red, incluida la propiedad y el mantenimiento de todos los servidores, el
almacenamiento, los sistemas operativos, el desarrollo y el mantenimiento de las aplicaciones. Los
servicios basados en la nube ofrecen una alternativa a este modelo.

Segun el Instituto Nacional de Estandares y Tecnologia (NIST), “la computacién en la nube es un
modelo para permitir el acceso a la red bajo modalidad a pedido, en forma conveniente y ubicua,
a un grupo compartido de recursos informaticos configurables (por ejemplo, redes, servidores,
almacenamiento, aplicaciones y servicios) que se pueden aprovisionar y publicar rdpidamente con
un minimo esfuerzo de gestion o interaccion con el proveedor de servicios” a través de Internet.?

1. Peter Mell, Tim Grance, "La Definicién del NIST de Computacion en la Nube", Laboratorio de Tecnologia de la
Informacion del NIST, Centro de Recursos de Seguridad Informatica, SP 800-145, septiembre 2011.
https://csrc.nist.gov/publications/detail/sp/800-145/final.
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En este modelo, una organizacion contrata a un proveedor externo que ofrece servicios basados
en la nube. Una arquitectura basada en la nube puede combinar o simplificar algunas de las
relaciones de la red y ofrece flexibilidad para el destinatario del servicio en la nube.

Hay tres tipos generales de servicios en la nube en los que el tipo de servicio puede denominarse
“'X' como servicio”, abreviado XaaS. XaaS significa “entrega (u otra cosa) como servicio: productos,
servicios y tecnologias”. Los tres tipos generales de servicios en la nube incluyen Infraestructura
(laaS), Plataforma (PaaS) o Software (SaaS). Los detalles de cada uno de estos modelos, en
comparacién con el modelo local tradicional, incluyen:

®  On Premise o local, en las instalaciones — la organizacién es responsable de todos los
aspectos de la red, incluido el mantenimiento de todos los servidores, el
almacenamiento, los sistemas operativos y el desarrollo y mantenimiento de las
aplicaciones.

B Infraestructura como Servicio (laaS) —la organizacién es propietaria del mantenimiento
de los servidores dentro de la nube. Este es un modelo de pago por uso para redes,
servidores, almacenamiento, aplicaciones, etc., donde el tamafio se puede modificar
segln sea necesario. La organizacién receptora es responsable de todas las
configuraciones légicas y el mantenimiento, aunque normalmente no tienen acceso al
hardware. Las organizaciones que desean sus propias caracteristicas y funcionalidades a
menudo usan laa$ para desarrollar aplicaciones personalizadas sin la necesidad de
albergar la infraestructura. En este caso, el proveedor de laaS, como Amazon Web
Services (AWS), Microsoft, Google o IBM, proporciona una plataforma en la que las
organizaciones pueden desarrollar rapidamente sus aplicaciones.

m  Plataforma como Servicio (PaaS) — proporciona herramientas de hardware y software
(plataforma) para crear software y aplicaciones. Esta estructura es adecuada para
organizaciones que desean alojar y ejecutar aplicaciones en la nube sin tener que
administrar la infraestructura (es decir, almacenamiento, actualizaciones, O/S). Los
proveedores de PaaS incluyen, entre otros, Microsoft Google y AWS.

B Software como Servicio (SaaS) — una aplicacidén entregada por la nube disponible a través
de Internet, generalmente por una tarifa fija. Este modelo permite la mayor flexibilidad a
la organizacion receptora. Los proveedores de Saa$ incluyen Google Apps, Netsuite,
Salesforce.com, ServiceNow, Workday, Dropbox y DocuSign, entre otros.

Aunque los proveedores externos usan estos términos para comercializar y explicar sus servicios y
enfoques, también puede usarlos el departamento de Tl de una organizacion si provee dichos
servicios.

El término "nube" describe como se almacenan los datos y la informacién y se accede a ellos a
través de la Internet, pero de manera simple, es el uso de la red informatica de otra persona. El
uso del término nube es un reconocimiento de que la arquitectura de red es en gran medida
irrelevante para la mayoria de los consumidores de servicios de Tl, desde los sistemas de TI
organizacionales hasta los usuarios individuales. La Figura 10 muestra los modelos on-premise y en
la nube vy las responsabilidades correspondientes tipicas. Sin embargo, algunas de estas
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responsabilidades pueden variar segln el caso, y la organizacién casi siempre es responsable del
aprovisionamiento, el acceso y la autenticacién de los usuarios.

En general, desde el punto de vista de la responsabilidad, una organizacion suele ser responsable
de la seguridad "en" la nube, mientras que el proveedor de la nube es responsable de la seguridad
"de" la nube.

Figura 10: Arquitectura de Nube Tipica por Tipo y Responsabilidad

Premisa \ laaS PaaS SaaS
Aplicaciones Aplicaciones Aplicaciones Aplicaciones
Seguridad Seguridad Seguridad Seguridad

Base de datos Base de datos Base de datos Base de datos
Sistemas operativos Sistemas operativos Sistemas operativos Sistemas operativos
Virtualizacién Virtualizacién Virtualizacién Virtualizacién
Servidores Servidores Servidores Servidores
Almacenamiento Almacenamiento Almacenamiento Almacenamiento
Red Red Red Red

Centros de Datos Centros de Datos Centros de Datos Centros de Datos
Clave: Gestionado por la Empresa Gestionado por el Proveedor de Nube

Fuente: Instituto de Auditores Internos

Modelo de Red de Servicios en Capas

Figura 11. El modelo OSI de 7 capas
Para ver mas detalles sobre el Modelo

OSl de 7 Capas, ver Apéndices Dy E. __,
Capa?7 Capa de aplicacion
Capa de presentacion

En lo que a redes se refiere, ayuda a
conceptualizar las diferentes “capas” de red si
se usa un modelo. A veces denominado
colectivamente network stack o pila de red, el
modelo de capas de red mas utilizado es el
modelo de siete capas de interconexién de

sistemas abiertos (Open Systems m Capa de enlace de datos
Interconnection, OSl), que se muestra en la

Como muchos conceptos de Tl, este modelo no es universal, pero puede resultar Util cuando se
piensa en los servicios proporcionados por una pila de red. La mayoria de los sistemas operativos
proporcionan una pila de red que contiene una serie de aplicaciones que permiten conexiones
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remotas y envio/recepcién de datos a dispositivos remotos. Cada capa tiene una responsabilidad y
opera independientemente de otras capas. Ademas, cada capa acepta datos del nivel superior y
realiza sus funciones requeridas antes de pasarlos a un nivel inferior. Esto se conoce como pasar
informacion por la "pila de red" y permite a los desarrolladores suponer que los servicios necesarios
habran sido proporcionados por capas inferiores. También requiere que los servicios que
desarrollan proporcionen una interoperacion estable "en la pila".

La informacién transmitida desde una capa superior suele estar intacta. Puede dividirse o
combinarse segun sea necesario en la nueva capa porque todos los datos del nivel superior son
simplemente un campo de datos. Se agrega informacion de control llamada metadatos (datos
sobre datos); a estos metadatos se les suele llamar encabezado o header.

Partes de esta guia hardn referencia a las diferentes capas.

Protocolos de Red

El protocolo de una red es un formato acordado para intercambiar o transmitir datos entre
sistemas (o hacia arriba y hacia abajo en la pila de la red). Los protocolos definen una serie de
parametros acordados, como el método para comprimir los datos, el tipo de verificacion de errores
a utilizar y los mecanismos para que los sistemas indiquen cuando han terminado de recibir o
transmitir datos. Una analogia simple es una conversacion telefonica en la que el destinatario de
la llamada dice "hola" al contestar la llamada, y la persona que llama responde "hola",
estableciendo un protocolo de voz (hablando en un idioma acordado).

Algunos protocolos de red comunes incluyen Ethernet, Transmission Control Protocol/Internet
Protocol (TCP/IP), File Transfer Protocol (FTP), Hypertext Transfer Protocol (HTTP) y Secure Sockets
Layer (SSL). Las descripciones simples de cada uno estan disponibles en el Apéndice F.

Algunas versiones de estos protocolos tienen una seguridad o encriptacion adicional, que se indica
conlaletra"S", como SFTP, FTP a través de una conexion Secure Shell (SSH) o HTTPS. Es importante
gue una organizacion comprenda los requisitos de protocolo de seguridad aplicables en relacién
con las regulaciones, las politicas y las normas de gobierno (por ejemplo, NIST, la Norma de
Seguridad de Datos [DSS] de la Industria de Tarjetas de Pago [PCI]).

Muchos profesionales de Tl a menudo hablan en términos de protocolos que implementan las
funciones requeridas por la capa. También se ofrece una lista de algunos de los protocolos
utilizados en cada capa como "protocolos (o medios) que implementan esta capa". Los protocolos
de ejemplo no son exhaustivos, pero pueden ayudar a identificar recursos de informacion o
equivalencias y proporcionar contexto. La Figura 12 muestra algunos de los protocolos comunes
que se utilizan en cada capa.

Por ejemplo, los servicios web se realizan en la capa HTTP (capa 7). Ademas, cuando se analizan los
componentes de la red (descritos en la siguiente seccién), a menudo se los identifica como "que
funcionan" en una capa especifica.
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Figura 12: Modelo OSI con Protocolos de Ejemplo

El Modelo OSI de Siete Capas

Capa Nombre Protocolos de Ejemplo

Ethernet, PPP, ATM,
Capa de Enlace de Datos | Fiber, MAC Address,
VLAN

HTTP, SMTP, POP3, FTP,

Cables, Conectores, Hubs
Capa Fisica (T1, ISDN), USB,
Bluetooth

Componentes y conceptos de la red

Una tipica arquitectura de red en la mayoria de las organizaciones tendria varios de los
componentes que se muestran en la Figura 13.
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Figura 13: Componentes de una arquitectura de red tipica
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Fuente: Sajay Rai.

Nodos y Hosts de Red

Un host o "host de red" es una computadora u otro dispositivo conectado a la red capaz de
comunicarse con otros hosts. Puede ser un cliente o servidor y puede existir como una arquitectura
de pares o hibrida, pero siempre tendra una direccién de Protocolo de Internet (IP). Como se
menciond, un nodo se define como cualquier sistema o dispositivo conectado a la red, incluidos
enrutadores y conmutadores, pero un nodo no siempre necesita una direccién IP. El software de
red del host implementa varios protocolos que realizan las funciones de cada capa del modelo de
siete capas OSI. La "pila" completa de servicios de red esta disponible en un host.

Enrutadores y Conmutadores

Un enrutador (router) es un dispositivo de capa 3 (capa de red) que transmite datos entre redes.
Los datos se envian en forma de paquetes (datos empaquetados para ser transferidos dentro de
una red). Los servicios como LAN virtual (vLAN), Firewalls de filtrado de paquetes y otros servicios
de red se pueden integrar en los enrutadores.
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Un conmutador (switch) es un dispositivo de red de capa 2 (enlace de datos) que conecta nodos
dentro de una red con medios fisicos como cables de cobre. Un conmutador recibe, procesa y
transmite datos a dispositivos de destino especificos a través de tramas, que son grupos de datos
similares a los paquetes utilizados en el protocolo TCP/IP en capas superiores. Los conmutadores
solo envian mensajes a los nodos previstos. La funcionalidad del conmutador se puede incluir en
los enrutadores, por lo que el dispositivo se puede llamar conmutador o enrutador segun la funcion
gue se esté analizando. Aunque confuso para algunos, en realidad es Util porque los conmutadores
y enrutadores independientes pueden tener funciones superpuestas.

Los conmutadores de capa 3, o "conmutadores multicapa", crean circuitos virtuales para transmitir
datos entre nodos. El uso de un conmutador de capa 3 reduce la latencia de la red porque el
paquete fluye a través del conmutador en lugar de tener el paso adicional de pasar por un
enrutador. Normalmente, implementar un conmutador de capa 3 para la Internet corporativa o
para establecer una VvLAN, mientras que utilizarian un enrutador si necesitaran trafico para
atravesar la WAN. Los conmutadores de capa 7 integran capacidades de enrutamiento y
conmutacion, que normalmente se utilizan para equilibrar la carga entre un grupo de servidores.
Los conmutadores también se conocen como conmutadores de contenido, web o aplicaciones.

Firewalls

Un cortafuegos o firewall es un sistema de seguridad de red que monitorea y controla el trafico
entrante y saliente en base a reglas y configuracion de seguridad predeterminadas, y esta disefiado
para evitar el acceso no autorizado hacia y desde una red privada. Las organizaciones deben
asegurarse de que el acceso al firewall esté restringido, y los conjuntos de reglas y la configuracion
de los firewalls deberian revisarse periddicamente. Cada conjunto de reglas debe tener la
documentacion adecuada para su propdsito vy la identificacion de su propietario/solicitante.

Hay muchos tipos de firewalls, cada uno con un propdsito especifico, y las organizaciones pueden
tener varios tipos segun sus necesidades Unicas. Los firewalls basicos inspeccionan la informacién
del encabezado de la capa de red (Capa 3) y la capa de transporte (Capa 4). A veces se les llama
filtros de paquetes, ya que eliminan los datos provenientes de direcciones IP prohibidas (capa de
red) o destinados a puertos prohibidos (capa de transporte). Si el paguete no estd bloqueado, pasa
a su destino dentro de la red protegida por el firewall.

Los stateful firewalls inspeccionan los paquetes y pueden bloquear los potencialmente maliciosos
gue no forman parte de una conexién establecida o que no cumplen las reglas para iniciar una
conexion legitima. Los firewalls de la capa de aplicacidn, o los firewalls de proxima generacion (NG),
interceptan el trafico de paquetes y decodifican los datos desde la pila hasta la capa de aplicacién
(Capa 7).

Los firewalls méviles proporcionan comunicaciones seguras cuando el acceso a la red se inicia por
un dispositivo movil. Los firewalls de aplicaciones web (WAF) analizan el trafico que entra y sale de
una aplicacidn, y se pueden colocar entre los servidores web y la Internet para detectar y proteger
las aplicaciones web de ataques conocidos de aplicaciones web, como se muestra en la Figura 14.
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Figura 14: Ejemplo de colocacidn de firewall de aplicaciones web
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Fuente: Instituto de Auditores Internos

A través de una configuracién, se puede implementar seguridad adicional para rechazar destinos con
reputacion cuestionable. Las herramientas de seguridad, como los firewalls, pueden interceptar
paguetes, inspeccionar la informacion del encabezado o incluso reconstruir los datos originales de la
pila para inspeccionarlos en busca de amenazas de seguridad.

IDS/IPS

Los sistemas de deteccidn de intrusiones (IDS) y los sistemas de prevencion de intrusiones (IPS) son
dispositivos o aplicaciones de software que monitorean el trafico de la red en busca de indicios de
compromiso o intento de compromiso de un sistema. Los conjuntos de reglas IDS e IPS pueden ser
muy grandes y cada regla puede requerir calibracién y configuracion de umbral para garantizar la
integridad del sistema, como la prevencion de falsos positivos. Las aplicaciones IDS e IPS bien
calibradas y supervisadas pueden aumentar en gran medida la capacidad de una organizacion para
detectar y detener ataques.

Las alertas generadas por un IDS generalmente se recopilan en un sistema de gestion de eventos
e informacion de seguridad (SIEM). Las alertas se pueden correlacionar con la informacién del flujo
de trafico de la red (flujos netos) y las herramientas de seguridad perimetral, como los firewalls.
Las alertas de IDS se comparan con las reglas de IPS; si hay una coincidencia, el IPS y/o el software
diseflado para detectar posibles violaciones de datos y/o la prevencion de fugas de
datos/informacion (DLP/ILP), ejecutaran una regla para detener una actividad.

Puntos de Accesso Inalambrico (AP)

Un punto de acceso inaldmbrico (AP) proporciona acceso inaldmbrico a una red. Los AP modernos
brindan opciones para el cifrado, o para codificar y asegurar los datos transmitidos, pero debido a
gue el mundo tecnoldgico avanza tan rapidamente, los sistemas a menudo no logran mantenerse
al dia con los actores maliciosos que intentan anular las funciones de cifrado para sus propios -
generalmente (o con frecuencia) criminales o maliciosos - propdsitos.

Los entornos corporativos logran el acceso a la red inaldmbrica mediante la transmisidn de sefiales
de radio entre hosts y puntos de acceso. Un AP proporciona una gama de opciones para la
arquitectura de capa 1 del servicio inalambrico. Dependiendo de la antigliedad del equipo utilizado,
se pueden usar varios tipos de encriptacidn, o una organizacion puede optar por no usarla. Sin
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embargo, esto puede exponer a la organizacion a un riesgo adicional y el costo de actualizar los
componentes de la red inaldmbrica para aumentar la seguridad es relativamente econdmico.

Actualizar el equipo o la configuracién de toda la base de usuarios para utilizar protocolos de
cifrado mas nuevos puede ser una tarea muy grande. Aqui se presenta una breve lista de varios
protocolos de encriptacién inaldmbricos, desde el menor hasta el mayor nivel de encriptacion.

m  WEP (Wired Equivalent Privacy): un protocolo de seguridad obsoleto que ofrece cifrado
basico. Este protocolo se utiliza normalmente porque puede ser la Unica opcidn para
infraestructuras mas antiguas. Desde el punto de vista de la seguridad, dado el trafico
suficiente e incluso la potencia informatica marginal en una computadora portatil o
dispositivo movil, WEP puede ser facilmente penetrado y fue reemplazado por el
protocolo WPA por la Wi-Fi Alliance en 2003.

m  WPA (Wi-Fi Protected Access): reemplazd a WEP como un protocolo de seguridad mas
seguro para redes inaldmbricas. Al igual que WEP, WPA solo debe usarse si lo requiere
una infraestructura anterior porque es vulnerable y proporciona menos cifrado que sus
sucesores.

m WPA2 (Wi-Fi Protected Access 2): protocolo de seguridad requerido actualmente en
todos los dispositivos considerados Wi-Fi CERTIFICADOS por la Wi-Fi Alliance, que
proporciona algoritmos de encriptacion mas fuertes que los predecesores. Ofrece un
grado de seguridad contra el acceso no autorizado.

B WPA3 (Wi-Fi Protected Access 3): proporciona cifrado de datos individuales, protege
algunos dispositivos de "Internet de las cosas" (IoT), protege contra ataques de fuerza
bruta (método de pruebay error), de diccionario (uso de palabras de diccionario para
adivinar contrasefias) y ofrece el mas alto nivel actual de cifrado.

DMZ: Una Aplicacion de Seguridad

Una zona desmilitarizada (DMZ) es una parte de la red contenida entre dos firewalls y protege a
los servidores externos de la organizacion. El primer firewall estd "orientado hacia el exterior" o
estd sujeto a la Internet, y protege los sistemas DMZ. El firewall que mira hacia el exterior tiene
mas exposicion que el segundo firewall, que protege la red interior. La Figura 15 muestra un
ejemplo de DMZ y su ubicacion.

Figura 15: Colocacion de DMZ Dentro de una Red
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Fuente: Instituto de Auditores Internos Servidores
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Acceso remoto a la red

Hay numerosas opciones de acceso remoto disponibles para las organizaciones, determinadas por
factores como los requisitos de seguridad, las expectativas del usuario, las capacidades técnicas y
las necesidades de negocio. La necesidad de acceder a las redes corporativas es el resultado de
gue la fuerza laboral actual se vuelve mas movil; para seguir siendo productivos, los usuarios
necesitan un acceso constante a la red. Esto incluso puede requerir una conexién desde una red
publica no segura, como un punto de acceso publico.

La mayoria de las soluciones implementadas por organizaciones requieren algun tipo de seguridad
para garantizar que las conexiones remotas sean seguras. Los controles de seguridad suelen
adoptar la forma de autenticacién multifactor (MFA) (a veces denominada autenticacion de dos
factores (2FA)) o cifrado, o ambos. MFA/2FA significa que ademas de ingresar una contrasefia, un
usuario debe ingresar un token o una clave que se actualiza periédicamente (por ejemplo, un
numero de varios digitos o un "token" Unico se envia al teléfono mévil de un usuario remoto y debe
ser utilizado para completar el acceso al sistema de una organizacién).

Acceso Remoto: Red Privada Virtual (VPN)

Una VPN extiende una red privada a través de una red publica y permite a los usuarios enviar y
recibir datos como si estuvieran conectados a través de una red privada. Proporciona los beneficios
de las caracteristicas de funcionalidad, seguridad y administracién de una red privada. Las
organizaciones deben asegurarse de que todo el acceso a VPN esté verificado y autenticado para
evitar el acceso remoto no autorizado a la red de la organizacion (p.ej., MFA).

El acceso remoto presupone inherentemente una conexién insegura de Capa 2 a 4. Cuando se
utiliza una VPN, antes de que se envien los datos, la capa de sesion (Capa 5) proporciona un "tunel"
cifrado para transferir datos. Esta es una medida de seguridad importante para la organizacién, en
caso de que una persona que no sea un empleado obtenga acceso a los datos, todo el contenido
encapsuladoy, en algunos casos, incluso la informacién de transmision, se encuentran encriptados.
El sistema interno que recibe estas conexiones y descifra el contenido se denomina punto de
presencia (point of presence, PoP). Debido a su funcidn, los servidores PoP nunca deben estar
conectados a la Internet. La forma mas comun de lograr el servicio PoP es mediante el uso de una
VPN para cifrar el tréfico entre el host y el punto de presencia de la red interna.

Acceso Remoto: Escritorio Virtual

Los protocolos de escritorio virtual o virtual desktop, como el Remote Desktop Protocol (RDP) de
Microsoft, brindan a los usuarios una interfaz grafica para conectar un sistema (computadora) a
otro a través de una conexion de red. El uso principal de los protocolos de escritorio virtual es
proporcionar soporte técnico y administrar servidores que no tienen un teclado/monitor de
video/mouse conectado, lo que permite a los administradores operar y mantener servidores en un
centro de datos.

IA www.theiia.org Fundamentos de Tl para auditores internos 35



Ambas computadoras deben tener instalado el mismo software de protocolo de escritorio virtual
para usar esta funcion. Para acceder a otra computadora, un usuario remoto debe tener tanto la
direccion IP como la capacidad de autenticarse (por ejemplo, iniciar sesién, ofrecer un token de
seguridad). Por motivos de seguridad, las conexiones de software de protocolo de escritorio virtual
a menudo se bloquean en el firewall perimetral o en la DMZ.

Defensa de la red

Para comprender completamente la seguridad
de lared en lo que respecta a los componentes Figura 16: Defensa en profundidad en capas
y la arquitectura de wuna red, se debe

comprender el concepto de defensa en capas o Seguridad de

Aplicaciones y

defensa en profundidad (Figura 16). Este Datos
. . . Seguridad del
concepto se centra en la premisa de que ningun Host

punto unico de falla debe causar el Seguridad de Ia

compromiso total de la seguridad. Red

Seguridad Fisica

Defensa en Capas o Defensa en
Profundidad

Este concepto garantiza que haya varias capas
de controles antes de que un intruso potencial
pueda acceder a informacién confidencial. Por

Politicas y

/_ Procedimientos

lo general, estas capas de controles existenen . 0o auditores Internos

una red, servidores, aplicaciones y bases de
datos. Este concepto también asegura que existan controles fisicos apropiados. El concepto general
se rige por politicas y procedimientos adecuados.

El concepto de defensa en profundidad es similar a cémo se protegian los castillos durante la época
medieval, cuando multiples controles o barreras protegian tanto a las joyas de la corona como a
los habitantes. Hoy en dia existe una filosofia similar para definir los controles cibernéticos en varias
capas del entorno cibernético.

Internet esta por fuera del portdn del castillo.

El portén del castillo es el primer firewall (que da al exterior).

Las murallas, el foso y el patio son la DMZ.

Las torres de vigilancia son portales de seguridad IDS/IPS, DLP, correo electrénico y web.

La puerta interior del castillo es el segundo firewall (que da al interior).

Las habitaciones del castillo son la red segmentada.
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Desafios y riesgos de la red

Las redes tienen muchos componentes y cada organizacién tendra una estructura de red unica.
Tener una red eficaz puede tener un impacto significativo en las operaciones de una organizacion.
La comprension de un auditor interno de la arquitectura de la red es clave para comprender los
riesgos y desafios asociados con las redes.

Existen numerosos desafios/riesgos relacionados con la red de una organizacién que los auditores
internos deben conocer, que pueden incluir, entre otros:

Asequrar la identificacion adecuada de todos los servicios de cara al exterior
proporcionados por la organizacion.

Garantizar una seguridad de red suficiente.

o Garantizar que los componentes de la red sean seguros y estén configurados de
acuerdo con las politicas de la organizacién alineadas con las regulaciones aplicables
y las mejores practicas de la industria.

o Monitorear la dark web en busca de correos electrénicos/contrasefias
comprometidas y verificar que las contrasefias se cambien con frecuencia.

o Garantizar la implementacion del software anti-malware y anti-phishing adecuado.

o Realizacién de capacitaciones obligatorias de sensibilizacién de los empleados sobre
software anti-malware y anti-phishing.

Garantizar el acceso adecuado.

o Garantizar que el acceso a los conmutadores esté restringido y que los técnicos
mantengan y actualicen periédicamente su funcionalidad.

o Asegurarse de que el acceso fisico a los enrutadores esté restringido. Los
enrutadores casi siempre tienen capacidades de acceso remoto para los propios
dispositivos. Estos deben protegerse con contrasefias seguras y supervisarse para
detectar intentos fallidos de inicio de sesién.

o Verificar que los usuarios remotos usen la autenticacion de dos factores.

Asegurar el mantenimiento de parches. Asegurarse de que los Ultimos parches de
seguridad y actualizaciones de firmware estén instalados en los componentes de la red;
por ejemplo, firewalls, enrutadores, impresoras y teléfonos habilitados con Voice over
Internet Protocol (VolP).

Asegurar una gestion adecuada de riesgos de la red de terceros. Se aplica si la
administracion de la red se subcontrata y, de ser asi, se garantiza que los programas de
seguridad del proveedor sean sdlidos, eficientes, efectivos y accesibles.
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Aplicaciones

Arquitectura de aplicaciones

La arquitectura de aplicaciones implica el disefio y
el comportamiento de las aplicaciones de una
organizacion y se centra en su interaccion con
otras aplicacionesy con los datos y los usuarios en

Recursos

Para obtener mas informacion sobre los

apoyo de los ciclos y funciones de negocio. La controles generales de Tl, consulte IIA GTAG
arquitectura de una organizacion debe disefiarse “Riesgos y Controles de Tecnologia de la

en consonancia con sus requisitos y estrategia Informacion, 2.” edicion”.

comercial, y debe tener los controles adecuados Para obtener mds informacién sobre los
para garantizar la integridad, precisién y controles de la aplicacién, consulte [IA GTAG

autorizacién. “Auditoria de controles de aplicaciones.”

Las consideraciones deben incluir la interacciéon

entre los paquetes de aplicaciones y los usuarios, la integracion de datos y como los sistemas estan
disefiados para trabajar junto con la red y la infraestructura. Dentro de la arquitectura, deben
considerarse la escalabilidad y la capacidad de las aplicaciones, debido al potencial crecimiento
empresarial, el cambio en las prioridades organizativas y otros factores. La consideracion del
alcance de la fluctuacién comercial plantea posibles problemas de integracién o brechas en la
cobertura funcional. Para fines de planificacién, se pueden desarrollar estrategias para identificar
sistemas que pueden ser funcionales ahora pero corren riesgos de no mantener el ritmo del cambio
asi como la necesidad de integridad, confiabilidad o disponibilidad de los datos.

Comprender la arquitectura de aplicaciones de una organizacion permite a los auditores internos
apreciar como las multiples aplicaciones se encuentran estratégicamente alineadas para cumplir
una operacién de negocio. Por ejemplo, una plataforma basada en la nube puede combinar
multiples tecnologias y aplicaciones proporcionadas por SaaS para entregar un proceso de negocio
especifico. Luego, la direccidn disefiaria una combinacién de controles de aplicaciones, controles
generales de Tl y monitoreo continuo suficiente para abordar las aplicaciones administradas tanto
en las instalaciones como fuera de ellas (potencialmente por proveedores de servicios externos).

Aplicaciones Web o de Internet

La arquitectura para aplicaciones web generalmente requiere un servidor web al que se pueda
acceder desde la Internet y que, por lo general, resida en la DMZ. Los lenguajes de secuencias de
comandos que se utilizan para escribir cédigo fuente de aplicaciones incluyen Java, C, Python, Ruby,
PHP y otros. Ejemplos de aplicaciones web incluyen sitios como www.amazon.com o
www.rakuten.co.jp. Cualquier usuario con acceso a la Internet puede acceder a estas aplicaciones. El
servidor web generalmente solo maneja la interfaz con el usuario a través de la Internet.

Desde la perspectiva de la arquitectura, el servidor web generalmente "habla" con un servidor de
aplicaciones que realiza las funciones principales de la aplicacion. El servidor de aplicaciones
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interactla con la base de datos donde se almacena la informacion, que generalmente se encuentra
en un servidor de base de datos. Segun la aplicacion, los servidores de bases de datos pueden
contener informacién sensible o critica relacionada con la aplicacion (por ejemplo, informacion de
tarjetas de crédito, informacién médica o informacion personal de un usuario) y, por lo tanto, deben
ser seguros y el acceso debe controlarse de manera adecuada. Esta base de datos reside en la red
interna, inaccesible desde la Internet por motivos de control y seguridad. Solo el servidor de
aplicaciones puede conectarse a la base de datos y solo el servidor web puede conectarse al servidor
de aplicaciones a través de una conexion segura, como se muestra en la Figura 17.

Figura 17: Arquitectura tipica de aplicaciones web
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En muchas organizaciones, la arquitectura de aplicaciones web también incluird un firewall de
aplicaciones web (WAF, como se muestra en la Figura 14), para identificar, detectar y prevenir
ataques de aplicaciones web como inyeccién SQL o scripts entre sitios (XSS). Estos ataques pueden
tener éxito si una aplicacion web que se ejecuta en un servidor web no estd codificada de forma
segura. En lugar de revisar todas las aplicaciones web, una organizacion puede implementar un
WAF para prevenir los ataques a las aplicaciones web.

Interfaces de programa de aplicacion (API) y servicios web

Las APl (application program interfaces) y los servicios web son piezas de cédigo disefiadas para
interactuar con otras piezas de cddigo y describen cémo se comunican dos aplicaciones. Esto
permite que las aplicaciones de una organizacion interactien con otras aplicaciones dentro o fuera
de la organizacion. En consecuencia, las aplicaciones web y moviles dependen en gran medida
tanto de los servicios web como de las API. Un diferenciador principal entre una APl y un servicio
web es que las APl funcionan con una variedad de protocolos de comunicacién. Debido a que estas
interfaces pueden ser criticas para las funciones de negocio de una organizacion, la organizacion
debe hacer un inventario de todas las APl y los servicios web en uso. Los usos deben ser parte de
la documentacion de la APl y las APl deben incluirse en el proceso de administracién de parches de
una organizacion.
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Aplicaciones Internas

En general, se accede a las aplicaciones internas a través de la red interna de una organizacion o
mediante su VPN. Solo los usuarios registrados en la red interna pueden acceder a estas
aplicaciones. En este caso, la arquitectura tipica comprende un servidor de aplicaciones, un
servidor de base de datos y una base de datos. La arquitectura suele ser menos compleja en
comparacién con una aplicaciéon web.

Aplicaciones en la Nube

Debido al potencial ahorro de tiempo y costo, asi como a la facilidad de implementacion, muchas
organizaciones estan dispuestas a prescindir de algunas caracteristicas de aplicaciones y adaptarse
a las caracteristicas proporcionadas por diferentes aplicaciones en la nube (consulte la seccién
Arquitectura de Red, para obtener detalles sobre los diferentes tipos de modelos de servicios en la
nube). Esto permite a las organizaciones prescindir del desarrollo interno de aplicaciones o la
compra de software estandar de los proveedores. En muchos casos, el costo de la aplicacién en la
nube es mas econdmico que desarrollar una aplicacién internamente, pero cada organizacion debe
determinar si las aplicaciones en la nube seleccionadas pueden cumplir con los requisitos
normativos y de la organizacion.

Debido a su enfoque en servicios especificos, las aplicaciones en la nube a menudo colocan a una
organizacion en una mejor posicion para reducir los costos de recursos de red y hardware interno
en comparacién con el mantenimiento de su infraestructura de Tl actual. El uso de la nube también
puede proporcionar a la organizacion una ventaja competitiva frente a la competencia cuando se
trata de implementar tecnologias emergentes.

Desarrollo y mantenimiento de aplicaciones

Para algunas organizaciones, el desarrollo de aplicaciones puede ser una competencia central que
les ayude a alcanzar sus objetivos estratégicos. El desarrollo de aplicaciones implica la creaciéon e
integracion de programas que pueden facilitar los procesos de negocio, automatizar las actividades
de control y mejorar la eficiencia. Las aplicaciones se conectan con la red y la infraestructura de la
organizacion y llevan a cabo la légica empresarial prevista por el proceso. Los programas de
software pueden tener controles de aplicacion integrados para abordar los riesgos relacionados
con la precision, la integridad y la autorizacién.

Las aplicacionesy el software se han desarrollado tradicionalmente utilizando el método de gestion
de proyectos en cascada. Una forma sencilla de pensar en el método de la cascada es considerar
la forma en que se desarrolla la vivienda. Una casa se disefia, construye e inspecciona antes de que
se otorgue un certificado de ocupacion. A veces, esto puede resultar ineficaz.

El desarrollo de aplicaciones y software puede adoptar un enfoque mas incremental, que puede
abordar la posible demora en los entregables. En lugar de entregar un producto completo a la vez,
ahora se usa con frecuencia un método conocido como Agile (o desarrollo de software adaptativo).
Con este método, todavia hay un plano y un resultado final conocido, como lo hay para una casa,
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pero se puede desarrollar o construir un entregable a la vez, en lo que se conoce como sprints.
Usando la analogia de construir una casa, el método agil de desarrollo de software seria como
seguir el plano, construir, inspeccionar y otorgar la ocupacion de una casa una habitacién a la vez;
es decir, entregar una unidad o una seccién de una aplicacién o un proyecto completo.

El método Agile puede ser eficaz en el desarrollo de aplicaciones, dado que el enfoque en cascada
requiere que se completen todos los pasos intermedios antes de entregar el producto final.

Agile, correctamente implementado, ha creado un nuevo proceso de desarrollo y prueba de
software denominado DevOps (una combinacién de las palabras desarrollo y operaciones) o
DevSecOps (desarrollo, seguridad y operaciones). Con este método, una organizacion no necesita
conocer el producto final porque se basa en la gestion de programas frente a la gestion de
proyectos. El enfoque esta mas centrado en el cliente, construyendo una caracteristica a la vez.
Asi, aborda las frustraciones que surgen por la espera de los entregables completos del proyecto.

Independientemente de la metodologia de gestion de proyectos que se siga, se deben realizar tres
actividades para desarrollar una aplicacion confiable:

1. Plan estratégico y disefio.
2. Desarrolloy pruebas.
3. Implementacién y mantenimiento.

La practica de un enfoque de desarrollo de aplicaciones disciplinado fortalece la madurez de la
capacidad de una organizacion desde una actividad manual ad hoc hasta practicas sistematicas
optimizadas. Si se hace bien, el desarrollo de aplicaciones puede tener un impacto positivo al:
B Mejorar el compromiso continuo con las relaciones externas (p. €j., cliente y proveedor)
e internas (p. ej., subordinados directos y a lo largo de la organizacién).
m  Determinar la integridad de los datos mediante la légica y las reglas comerciales que
garantizan que los datos estén autorizados, completos y sean precisos.
B Garantizar que la informacién esté disponible y se comunique a tiempo para tomar
medidas decisivas.

Un enfoque estructurado ayudard a acelerar el cambio transformador de forma controlada:

B Los controles de acceso protegen la transicion desde el disefio estratégico hasta el
desarrollo y la implementacion del cédigo.

B La proteccion del codigo fuente promueve los cambios de la aplicacién aprobados por la
direccion.

B Las pruebas solidas garantizan que el disefio funcione con fiabilidad y con tecnologias
interdependientes, de acuerdo con las expectativas de la direccion.

B La documentaciony la formacion proporcionan un uso adecuado y coherente de la
aplicacion.
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Con mantenimiento continuo, las aplicaciones se
mantienen adecuadas para su propdsito y se
garantiza la disponibilidad, seguridad e integridad
del sistema.

Recursos

Para obtener mas informacién sobre la
gestion de cambios en relacién con las
aplicaciones, consulte la Guia GTAG del IIA

Ya sea que los programas de computadora se “Gestion de cambios de Tl: Critico para el
éxito de la organizacion, 3.° edicién”.

Cambios en Aplicaciones y Controles

desarrollen internamente o sean desarrollados por
otros segun las especificaciones de la organizacion,
los controles son necesarios para garantizar que los cambios en las aplicaciones se disefien de manera
adecuada y se implementen en forma efectiva. Esto protege el entorno de produccion (en vivo) de
una aplicacion.

Los cambios deben seguir los protocolos de cambios de la direccion. Cada uno debe ser solicitado,
delimitado y aprobado por la funcién de negocios correspondiente. Las iniciativas de cambio deben
evaluarse en funcién de los beneficios y la prioridad, y debe realizarse un seguimiento con una orden
de servicio o un numero de ticket. El impacto y el riesgo que plantea el cambio deben tenerse en
cuenta al determinar el alcance del esfuerzo y el calendario del proyecto, y deben asignarse los
recursos adecuados con experiencia para llevar a cabo el cambio.

Las solicitudes de cambio deben disefiarse en base a los requisitos documentados dirigidos por la
unidad de negocios apropiada, y debe existir una separacién adecuada de controles de funciones
durante todo el proceso. Deben seguirse pasos secuenciales en la evolucion de un cambio necesario,
como se muestra en el ejemplo de la Figura 18.
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Figura 18: Pasos en el proceso de cambio

1. Identificar la necesidad
de cambio

2. Prepararse para el

10. Cerrar solicitud .
cambio

9. Verificar/validar cambio 3. Obtener justificacion de
negocio

8. Implementar cambio 4. Obtener aprobaciones

7. Probar en entorno/s

LA i ia CAB
e 5. Autorizar (via CAB)

6. Programar y coordinar el
cambio

Contar con pruebas soélidas garantiza la calidad de la informacion afectada por el cambio. Los
cambios deben ser desarrollados y probados en entornos que no son de producciéon, como un
entorno de desarrollo o prueba (DEV y TEST), primero por Tl y luego proporcionados a la unidad de
negocios para la prueba de aceptacién. Los usuarios finales que tienen experiencia con el proceso
gue se esta probando desarrollan un plan de prueba de aceptacion del usuario y deben identificar
las actividades o funciones de negocio clave afectadas por el cambio. Estos factores pueden
contribuir a desarrollar un plan de prueba de aceptacion de usuario eficaz:

Participacién de los representantes de la aplicacion y de la unidad de negocio con
conocimiento directo de la aplicacion y los datos a probar.

Objetivos claramente establecidos y escenarios de prueba basados en eventos del ciclo

de actividad de negocio, incluso actividades de alto riesgo (por ejemplo, posibles
pérdidas/interrupciones de ingresos o problemas legales).

Un conjunto de condiciones de prueba requeridas para el escenario empresarial, en lugar

de condiciones basadas en variaciones de un programa de software.

Un conjunto de resultados de prueba predeterminados para el plan de prueba.
Seguimiento y resolucion de defectos.

Técnicas de seguimiento de la diligencia a seguir con posterioridad al movimiento de
produccion (PROD).

Interrelaciones e impactos con otras aplicaciones.
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En ultima instancia, la direccién de la organizacion garantiza el nivel adecuado de documentacion
y autoriza el cambio que afecta el entorno de produccion de la aplicacion sobre la base de los
resultados de las pruebas. El cédigo fuente aprobado luego pasa a produccién mediante una
funcién independiente dentro de un entorno de prueba que emula la actividad de produccién. El
cambio debe ser aceptado formalmente por el solicitante de la unidad de negocios y sujeto a
debida diligencia (es decir, el monitoreo de la diligencia podria incluir la validacién de una serie de
ciclos de procesamiento consecutivos sin errores).

Enla Figura 19 se muestra una descripcién simple de la migracion de un cambio propuesto a través
de los entornos apropiados.

FIGURA 19: Ejemplo de una migracion de cambio de Tl

Prueba aceptacion
usuario (UAT)

Desarrollo (DEV) Prueba (TEST)

Produccién (PROD)

Entornos de produccion segregados
Nota: La migracion a través de cada uno de estos entornos debe estar debidamente segregada.

Fuente: Instituto de Auditores Internos

Los usuarios del negocio suelen estar restringidos a su entorno de produccién en linea; los
programadores y desarrolladores estan restringidos a su entorno de prueba. El pasaje a entornos
de produccion debe realizarse de forma independiente para garantizar el control de versiones.

Los cambios de emergencia deben ser pocos y aun requerir el mismo nivel de documentacién y
pruebas. En algunos casos, la aprobacion para ejecutar un cambio de emergencia en la produccién
puede obtenerse después del hecho, pero dentro de un plazo razonable y formalmente establecido
(por ejemplo, dos dias habiles).

Desafios y riesgos de aplicaciones

Las aplicaciones funcionales y eficientes son clave para el éxito de toda organizacién. El disefio y
mantenimiento de la arquitectura de aplicaciones, el desarrollo de aplicaciones nuevas y la
modificacion de las existentes deben ser procesos eficientes y efectivos como responsabilidad de
la direccidn, y deben ser bien comprendidos por los auditores internos. Operar adecuadamente los
controles en todas estas funciones puede marcar la diferencia entre un proceso eficaz o ineficaz.

Con respecto a la arquitectura de aplicaciones, los auditores internos deben tener una vision de
toda la empresa de proveedores de servicios externos, el riesgo de la tecnologia en la nube y los
controles adecuados significativos para las operaciones y la entrega de los procesos de negocio.

Existen numerosos desafios/riesgos relacionados con las aplicaciones de una organizacién que los
auditores internos deben conocer, que pueden incluir, entre otros:
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Planificacion poco clara/plazos acelerados. Cuando los esfuerzos de desarrollo de
aplicaciones fallan, a menudo se debe a una planificacién poco clara y/o plazos
acelerados que conducen a un disefio insuficiente. Si los cambios se introducen con
mavyor frecuencia, los equipos de desarrollo podrian acelerar la implementacion fuera de
los protocolos documentados, sin priorizar la arquitectura y planificacién estratégica.

Multiples proveedores de servicios. Trabajar con diversos proveedores de servicios de
software puede complicar aln mas la gestién de datos cuando la informacién debe
transmitirse entre distintas aplicaciones.

Los siguientes factores de riesgo, relacionados con los cambios de aplicaciones, se clasifican segin
tres causas fundamentales: metodologia informal, [égica incorrecta y volatilidad creciente. Abordar
la causa raiz puede contribuir a corregir las excepciones sintomaticas y promover la remediacion:

Metodologia Informal/ Cambios Ad Hoc

Las expectativas de ROl poco realistas inhiben la presentacion de ideas emergentes.
Requisitos ambiguos del sistema.

Cambios aplicados a la version incorrecta del cddigo fuente.

Cambios recurrentes en el mismo programa/aplicacion.

Retrasos en la entrega de la solucion.

Interrelaciones no consideradas durante un cambio de emergencia.

Falta de participacidon del usuario durante las pruebas.

Falta de revisién y diligencia por parte del usuario posterior a la aplicacion del cambio.

Légica Incorrecta/Deficiente incorporada en el Disefio de Programas

Aplicaciones criticas para el negocio se cambian in-house como solucién provisional.

Errores introducidos al entregar un cambio basado en una comprensién incompleta de la
solucién.

Acceso sin restricciones al cédigo fuente.
Falta de herramientas de control y seguimiento de cambios.

Prueba insuficiente.

Aumento de la Volatilidad de la Aplicacion

Frecuencia creciente de cambios e interrupciones en el servicio por mantenimiento
(aplicaciones que cambian cada semana).

Volumen creciente de cambios (aplicaciones que requieren mas mantenimiento).
Aumento de la cantidad de informes clave y los cambios realizados en los informes clave.

Ocurrencia de una cantidad de cambios de emergencia.
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Temas adicionales y emergentes de Tl

En esta seccion se analizan algunos temas de Tl emergentes y fundamentales adicionales, a nivel
general. Es importante comprender que estos temas adicionales son dinamicos, no estaticos, y la
lista no es exhaustiva. Los temas cubiertos en las secciones anteriores alguna vez se consideraron
como temas emergentes/novedosos en el drea de Tl y con el tiempo se han vuelto omnipresentes
y esenciales para las organizaciones. Lo mismo se aplica a los diversos temas de esta seccion; es
posible que algun dia se conviertan en procesos comunes para todas las organizaciones.

A medida que surgen nuevos temas de Tl y evolucionan los existentes, continuar informado y
aplicar el escepticismo profesional sigue siendo crucial para los auditores internos que se esfuerzan
por mantenerse relevantes y de conformidad con las Normas Internacionales para el Ejercicio
Profesional de la Auditoria Interna del lIA.

Gestion de Datos

En muchas organizaciones, las aplicaciones se desarrollan u obtienen/utilizan en silos, y puede
resultar dificil verificar la integridad de los datos utilizados y producidos por las aplicaciones. La
integridad de los datos se basa en muchas variables, como la(s) fuente(s) de entrada de datos en
la aplicacidn, la légica utilizada por la aplicacion para producir los datos y la precisién de los datos
producidos por la aplicacion.

Una de las razones por las que la calidad de los datos puede ser insuficiente es que las
organizaciones a menudo recopilan o adquieren datos de diversas fuentes. A medida que estos
datos se ingresan en las diversas aplicaciones de una organizacién a lo largo del tiempo, debido al
gran volumen, la calidad puede deteriorarse. Ademas, si el formato de los datos recopilados es
diferente para cada método de recopilacion, los datos resultantes podrian verse comprometidos.
Es importante tener controles de front-end para garantizar un formato uniforme.

Algunos ejemplos de problemas de entrada de datos:

®  Errores de entrada de datos.
®  Datos almacenados de forma incorrecta dentro de las aplicaciones.
B Formateo incorrecto de datos.

Una vez que las aplicaciones (que pueden haber sido desarrolladas en silos) se incorporan en los
procesos de negocio clave, los usuarios se vuelven dependientes de estas aplicaciones y datos,
aunque en algunos casos, estos datos pueden no ser confiables.

La posible mala calidad, la falta de integridad y la incapacidad de las organizaciones para confiar en
sus datos pueden costar millones de délares. Estimaciones recientes indican que una organizacion
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promedio puede sufrir pérdidas de USS 15 millones al afio debido a la mala calidad de los datos, vy
la economia de los EE. UU. podria sufrir pérdidas que superen los USS 3 billones anuales.?

Los desafios y riesgos asociados con la gestion de datos empresariales también pueden depender
de la cultura de la organizaciéon y su estructura (factores como si estd descentralizada o
centralizada). Cuanto mas operan en silos las divisiones individuales de la organizacién, mas dificil
es tener una estrategia de gestion de datos empresarial eficaz.

Otros factores que podrian afectar potencialmente la gestion de datos incluyen:
B Inventario de activos de informacion y datos inexactos o incompletos.
B Falta de politicas de gestién de datos empresariales.
®  No hay una persona responsable o capaz de gestionar la arquitectura de datos
empresariales de la organizacién.
B Fuentes de datos de mala calidad.
®  Falta de procedimientos para identificar aplicaciones y sistemas con problemas de
calidad de datos y falta de procedimientos para iniciar proyectos que aborden problemas.
Los posibles resultados adversos de una mala gestiéon de datos incluyen:
m  El descontento del cliente cuando sus datos se reflejan de manera inexacta en los
sistemas y aplicaciones de la organizacion.
®  Multas y/o sanciones reglamentarias.
B Violaciones de datos.
B Impacto potencial en la rentabilidad de una organizacioén.

Analisis de Datos

El analisis de datos se puede utilizar para identificar indicadores clave de tendencias para ayudar a la
direccion a ver qué tan bien estan funcionando los procesos y controles. Mds importante aun, los
analisis pueden mostrar una degradacion continua de los procesos y controles, lo cual podria
desencadenar una accion correctiva acelerada. A medida que las organizaciones maduran, el analisis
de datos tiene un gran impacto en la forma en que pueden evaluar y recopilar informacion relevante
para la toma de decisiones y el seguimiento de riesgos clave.

Asimismo, la analitica de datos también ha ganado terreno como técnica que la actividad de auditoria
interna puede aplicar al ejecutar auditorias. Un programa formal de anélisis de datos puede ser util
para respaldar una funcion de auditoria para que sea mas eficaz, mas eficiente, facilmente escalable
y reduzca significativamente los errores de auditoria y también brinde una mayor cobertura de
auditoriay riesgo de fraude. Los programas de andlisis de datos pueden ofrecer auditoria o monitoreo
continuo a largo plazo en cuanto a problemas legales y de cumplimiento, y la capacidad de hacer
pruebas de auditoria ad hoc y revisién del negocio, y ayudar con posibles investigaciones de fraude.

2 Kaerrie Hall, “Customer Data Quality: The Good, the Bad and the Ugly,” Validity, 5 de septiembre de 2019.
https://www.validity.com/blog/customer-data-quality/.
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Tanto para la auditoria interna como para el negocio, la calidad de los datos puede seguir siendo un
desafio. Si bien la aplicacion de andlisis a conjuntos de datos estructurados (por ejemplo, tablas SQL)
puede ser avanzada en algunas organizaciones, la aplicacion de andlisis de datos a conjuntos de datos
no estructurados (por ejemplo, hojas de calculo o correos electronicos) puede ser de especial interés
para las organizaciones, ya que podria proporcionar informacion clave adicional.

Redes Sociales

Las redes sociales comprenden un conjunto de tecnologias y canales destinados a formar y permitir
gue una comunidad potencialmente masiva de participantes colabore de manera productiva.
Ejemplos de plataformas y canales de redes sociales en todo el mundo incluyen Facebook, LinkedIn,
YouTube, Twitter, Instagram, QQ, Wechat, WhatsApp y muchos mas.

Los riesgos que enfrentan las organizaciones en este ambito van desde no adoptar las redes
sociales (por ejemplo, marca/imagen, perder la interaccion con el cliente), dafio a la reputacién por
publicaciones de informacién engafiosas o incorrectas, riesgo de seguridad, violacion de las
regulaciones de privacidad/confidencialidad, pérdida/robo de propiedad intelectual y exposicion
de secreto comercial. Por ejemplo, una declaracion despectiva hecha por un empleado sobre un
competidor podria resultar en una demanda potencial contra la organizacion, o un comentario
publicado por un empleado sobre otro empleado podria interpretarse como acoso que daria lugar
a una demanda. En consecuencia, las organizaciones deben comprender su presencia social y
supervisar cada canal en el que tengan presencia.

Las organizaciones deben tener una politica y procedimientos de presencia social (digital) con
respecto a la forma en que se administran los sitios de redes sociales. Las politicas también deben
abordar el comportamiento de los empleados con respecto a las redes sociales. Las organizaciones
deben asegurarse de que los empleados conozcan estas politicas, ya que el uso indebido de las
redes sociales podria tener un efecto dréstico en la reputacion de la entidad.

Automatizacidon de Procesos Robdticos

La automatizacién de procesos robéticos (robotic process automation, RPA) se refiere al software
gue se puede programar para realizar tareas en todas las aplicaciones, de manera similar a como
lo harian los humanos. A un robot de software (bot) se le puede ensefiar un flujo de trabajo con
multiples pasos y aplicaciones, como evaluar los formularios recibidos, enviar un mensaje de
recibo, verificar que los formularios estén completos, llenar formularios en carpetas y actualizar
hojas de cdlculo con el nombre del formulario, la fecha de archivado, y asi sucesivamente. El
software RPA estd disefiado para reducir o automatizar tareas simples y repetitivas.

El uso de RPA difiere mucho segun los resultados deseados. Puede variar el uso estratégico
(automatizacidn en el nucleo versus automatizacion usando RPA), el nimero de plataformas en
uso (una plataforma versus multiples plataformas), los tipos de bots en uso (los bots atendidos son
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iniciados por un usuario de didlogo, mientras que los bots desatendidos son programados para
ejecutarse automaticamente) y mas.

Como cualquier innovacion tecnoldgica, existen beneficios y riesgos en RPA. Las organizaciones
deben sopesar cada uno individualmente antes de embarcarse en una estrategia de RPA. Los
beneficios pueden incluir, entre otros:

B Mejora de la moral de los empleados — los empleados pueden verse libres de realizar
tareas repetitivas.

B Productividad — |la automatizacién de tareas simples permite a los empleados aumentar la
productividad en otras areas.

®m  Fiabilidad — con una programacion adecuada, RPA puede producir resultados mas fiables.

m  (Coherencia — los bots se pueden programar para que funcionen sin parar y realicen
procesos repetibles, lo que garantiza resultados uniformes a lo largo del tiempo.

m  Tecnologia no invasiva — la disrupcion de los sistemas existentes no es un problema.

®  Cumplimiento — las pistas de auditoria se pueden documentar para satisfacer los
requisitos regulatorios.

W Barrera técnica baja — la configuracion es relativamente simple.
B Precision —los bots son menos propensos a errores humanos.

Los riesgos pueden incluir, entre otros:

B Problemas de segregacion de funciones — los bots pueden tener una autoridad excesiva.

B Procesos mal escritos — como con cualquier programa de computadora, se debe prestar
atencién a lo que se solicita al bot que haga.

B £/ proceso existente no se mejord antes de ser automatizado — si un proceso tenia fallas
antes de la automatizacion, simplemente transferir el mismo conjunto de reglas a un
programa automatizado seguird produciendo resultados defectuosos.

m  Monitoreo deficiente de bots y administradores —aunque automatizados, los bots
necesitan mantenimiento ocasional, y los administradores deben estar informados de
nuevos procesos, resultados comprometidos, etc.

B Ciberataques — cualquier elemento del entorno de Tl estd sujeto a problemas
cibernéticos. Los bots no son una excepcion.

Aprendizaje Automatico e Inteligencia Artificial

La automatizacién cognitiva combina tecnologias avanzadas como el procesamiento del lenguaje
natural (natural language processing, LNP), la inteligencia artificial (1A), el aprendizaje automatico
(machine learning, ML) y el analisis de datos para imitar actividades humanas como inferir, leer
sefiales emocionales, razonar, formular hipdtesis y comunicarse con los humanos.
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El valor va mas alld de la capacidad de automatizar los procesos de negocio; la automatizacion
cognitiva también puede servir para aumentar lo que hacen los humanos, haciendo que los
empleados estén mas informados y sean mas productivos. Dentro de la automatizacion cognitiva,
existe una diferencia importante entre el aprendizaje y el razonamiento. El aprendizaje consiste en
reconocer patrones a partir de datos no estructurados y la automatizacion correlacionada se basa
en calificaciones de precisién. Por el contrario, el razonamiento basado en hipdtesis se sustenta en
calificaciones de confianza.

Los riesgos relacionados con la automatizacion cognitiva incluyen, entre otros:
B LalA puede interpretar las malas prdacticas como aceptables.
B La mala comprensidn por parte de los disefiadores se refleja en los sistemas.
B Sistemas comprometidos y controlados por malos actores.
B Posibilidad de que el malware se incruste en los motores de aprendizaje, lo que podria sesgar los
resultados del aprendizaje automatico y potencialmente afectar los procesos.

Internet de las Cosas (loT)

La creciente presidon para aumentar la eficiencia y la calidad del procesamiento operativo continta
impulsando los esfuerzos para avanzar en la digitalizacion y la automatizacidon. A partir de estos esfuerzos,
ha surgido la Internet de las Cosas (Internet of Things, 10T, Figura 20, o “dispositivos conectados”), que
extiende la conectividad de la Internet a dispositivos fisicos y objetos cotidianos, como televisores, relojes de
pulsera, refrigeradores, timbres, termostatos, automaviles y tantos mas.

Figura 20: Internet de las Cosas
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Fuente: Instituto de Auditores Internos
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Si bien los dispositivos se comunican e interactUan entre si a través de la Internet, se pueden monitoreary
controlar de forma remota. La capacidad de las mdquinas y los sistemas para interactuar e intercambiar
informacion sin intervencién humana acelera los esfuerzos en torno a la digitalizacion y la automatizacion.

Junto a los importantes beneficios percibidos, surgirdn desafios inherentes debido al rapido ritmo del
cambio. Desde una perspectiva de riesgo, debido a la gran prevalencia de los dispositivos y su conectividad,
el componente de seguridad subyacente es imperativo. Las organizaciones deben comprender todos los
dispositivos conectados, tanto de propiedad de la empresa como de los empleados, y comprender los riesgos
Unicos asociados con cada uno.

Desafios para temas emergentes y adicionales de Tl

Las tecnologias surgen y evolucionan mas rapido que nunca. Independientemente del nivel de
madurez de una organizacion que utilice las tecnologias analizadas en esta seccién, es imperativo
gue la auditoria interna las conozca y participe en las etapas iniciales de su implementacion. Asi,
puede estar en condiciones de identificar los riesgos potenciales que pueden ocurrir y equipar
mejor a la organizacién para abordarlos. Los numerosos riesgos a tener en cuenta incluyen los
riesgos operativos, de cumplimiento e informes. Otros desafios y riesgos pueden incluir:

B Falta de comprensidn de la tecnologia/concepto/herramienta.
B Falta de comprension de los cambios en el proceso asociados con la
tecnologia/concepto/herramienta.
B Planificacion insuficiente para la implementacién, el mantenimiento o los cambios en la
tecnologia/concepto/herramienta.
B Falta de inclusidn de la nueva tecnologia/concepto/herramienta en la evaluacion de
riesgos.
Lo que se audita normalmente no cambia con las nuevas tecnologias, herramientas,
automatizacion, etc.; mas bien, se debe considerar como se realiza la auditoria en funcidn del
cambio en el riesgo inherente y residual. Por ejemplo, los controles generales de Tl (como acceso,
cambio, copias de seguridad) contindan siendo validos, por lo que los marcos de control existentes
siguen siendo aplicables (como Center of Internet Security [CIS], Cloud Security Alliance [CSA] o
NIST 800-53). Las auditorias de dreas emergentes también enfrentan riesgos operativos, riesgos de
informes y riesgos de cumplimiento. Es fundamental contar con una visién holistica de los riesgos.

Ademads de comprender las tecnologias que utiliza una organizacion, la auditoria interna puede
aprovechar algunas tecnologias emergentes para sus propios usos (por ejemplo, usar analisis de
datos o RPA para agilizar su proceso de muestreo o para implementar auditorias continuas).

Conclusién

En el mundo actual, todas las organizaciones son impulsadas por la tecnologia. Los auditores
internos necesitardan mas herramientas, talentos y habilidades que nunca para seguir siendo
relevantes y continuar brindando aseguramiento a sus organizaciones de que los sistemas estan
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funcionando como deberian y los controles estan en su lugar. Los fundamentos de la auditoria
interna (evaluaciones basadas en riesgos, planificacion, comunicacion y aprendizaje continuo) son
tan importantes como siempre.

Los auditores internos deben permanecer agiles y listos para los cambios en los modelos de
negocio conforme las organizaciones adoptan avances en la tecnologia. Deben ser lo
suficientemente dgiles para crecer junto con la organizacién y fomentar buenas relaciones de
trabajo con sus compafieros de unidades de negocio y departamentos para colaborar
progresivamente con miras a enfrentar los desafios que se avecinan. Para seguir siendo relevante,
agregar valor y ofrecer proteccién a sus organizaciones, serd crucial que la auditoria interna se
mantenga al dia con los cambios.
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Apéndice A. Normas y directrices pertinentes del IIA

Se hizo referencia a los siguientes recursos a lo largo de esta guia practica. Para obtener mas
informacién sobre la aplicacion de las Normas Internacionales para el Ejercicio Profesional de la
Auditoria Interna del IIA, consulte las Guias de Implementacion del lIA.

Cédigo de Etica
Principio 4 — Competencia

Normas

Norma 1100 — Independencia y Objetividad

Norma 1200 — Aptitud y Cuidado Profesional

Norma 1210 — Aptitud

Norma 2230 — Asignacion de Recursos para el Trabajo
Norma 2340 — Supervision del Trabajo

Guia

GTAG “Auditoria de Controles de Aplicaciones,” 2009.

GTAG “Auditoria del Gobierno de Tl,” 2018.

GTAG “Tecnologias de Andlisis de Datos,” 2011.

GTAG “Gestién del Cambio de TI: Critico para el Exito Organizacional, 3.° edicién,” 2020.

GTAG “Riesgos y Controles de Tecnologia de la Informacion, 2.° edicién,” 2012.
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Apéndice B. Glosario

Todos los términos identificados aqui estan tomados del “Glosario” del Marco Internacional de
Practicas Profesionales del IIA, edicién de 2017.

actividad de auditoria interna: un departamento, divisiéon, equipo de consultores, u otro/s
profesional/es que proporciona/n servicios independientes y objetivos de aseguramiento y
consulta, concebidos para agregar valor y mejorar las operaciones de una organizacién. La
actividad de auditoria interna ayuda a una organizacion a cumplir sus objetivos aportando un
enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de
gestion de riesgos, control y gobierno.

consejo: el drgano de gobierno de mas alto nivel de una organizacién (p. ej.: junta directiva, consejo
supervisor o de administradores, directorio) que tiene la responsabilidad de dirigir y/o
supervisar las actividades y al que la alta direccién rinde cuentas. Aunque el funcionamiento
del Consejo varia entre jurisdicciones y sectores, generalmente el consejo incluye a miembros
gue no son parte de la direccién. Si no existe consejo, la palabra “consejo” se refiere a un
grupo o persona encargada del gobierno de la organizacién. Ademas, el “consejo” en las
Normas puede referirse a un comité u otro cuerpo en el que el érgano de gobierno haya
delegado ciertas funciones (p. ej., comité de auditoria).

director ejecutivo de auditoria: se refiere a la funcion de una persona en un puesto de alta jerarquia
responsable de la gestion efectiva de la actividad de auditoria interna de acuerdo con el
estatuto de auditoria interna y los elementos obligatorios del Marco Internacional para la
Practica Profesional. El director ejecutivo de auditoria y las personas a su cargo tendran las
certificaciones vy cualificacion apropiadas. EI nombre del puesto especifico y/o las
responsabilidades del director ejecutivo de auditoria pueden variar segun la organizacion.

fraude: cualquier acto ilegal caracterizado por engafio, ocultacién o violacién de confianza. Estos
actos no implican una amenaza de violencia o de fuerza fisica. Los fraudes son perpetrados
por individuos y por organizaciones para obtener dinero, bienes o servicios, para evitar pagos
o pérdidas de servicios, o para asegurarse ventajas personales o de negocio.

gestién de riesgos: un proceso para identificar, evaluar, gestionar y controlar eventos o situaciones
potenciales para proporcionar una seguridad razonable con respecto al logro de los objetivos
de la organizacion.

gobierno de la tecnologia de la informacién: consiste en el liderazgo, las estructuras organizativas
y los procesos que garantizan que la tecnologia de la informacién de la empresa respalde las
estrategias y los objetivos de la organizacion.

gobierno corporativo: la combinacion de estructuras y procesos implementados por el consejo
para informar, dirigir, gestionar y supervisar las actividades de la organizacién en pos del logro
de sus objetivos.

riesgo: es la posibilidad de que ocurra un acontecimiento que tenga un impacto en el alcance de
los objetivos. El riesgo se mide en términos de impacto y probabilidad.
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trabajo: una asignacion, tarea o actividad de revision de auditoria interna especifica, como una
auditoria interna, revision de autoevaluacion de control, examen de fraude o consultoria. Un
trabajo puede incluir multiples tareas o actividades disefiadas para lograr un conjunto
especifico de objetivos relacionados.

valor afadido o agregado: La actividad de auditoria interna agrega valores a la organizacion (y sus
partes interesadas) cuando proporciona una garantia objetiva y relevante, y contribuye a la
eficacia y eficiencia de los procesos de gobierno, gestion de riesgos y control.
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Apéndice C. Guia de acréonimos

Estos son acronimos de uso comun en la industria de Tl que aparecen en esta guia.

Acronimos de IT Comunes

Acrénimo
2FA
ACL
AD

Al

AP
API
ARP
ATM
AWS
B2B
B2C
BYOD
BYOT
CDO
Clo
CIS
CISO
CPO
CTO
DB
DLP
DMZ
DPO
DNS
ERP
FTP
GUI
HTTP
HTTPS
laaS

IAM

I www.theiia.org

Significado

Autenticacion de Dos Factores
Lista de control de acceso
(Microsoft) Active Directory
Inteligencia artificial

Punto de acceso

Interfaz de programa de aplicacién
Address Resolution Protocol

Modo de Transferencia Asincrona
Servicios web de Amazon

Empresa a empresa

Empresa a consumidor

Traiga su propio dispositivo

Traiga su propia tecnologia
Director Ejecutivo de Datos
Director Ejecutivo de Informacion
Centro de Seguridad de Internet
Director Ejecutivo de Seguridad de Informacién
Director Ejecutivo de Privacidad
Director Ejecutivo de Tecnologia
Base de datos

Prevencién de fuga de datos

Zona desmilitarizada

Director Ejecutivo de Proteccién de Datos
Sistema de nombres de dominio
Planificacion de recursos empresariales
File Transfer Protocol

Interfaz grafica de usuario
Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Infraestructura como servicio

Gestién de identidades y accesos
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ICMP
IDS
(The) l1A
ILP
IMAP
loT

LDAP
MAM
MAN
MDM
MFA
ML
MTA
MU
MUA
NG
NIST
NLP
NoSQL
OLTP
0sS
oSl
(0NN
P2P
PaaS
PHP
PoP
POP

PN )
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Internet Control Message Protocol
Sistema de deteccion de intrusos
Instituto de Auditores Internos
Prevencién de fugas de informacién
Internet Message Access Protocol
Internet de las Cosas

Internet Protocol

Internet Protocol private branch Exchange
Sistema de prevencion de intrusiones
Internet Protocol Security

Seguridad de informacion

Tecnologias de la informacién

Indicador clave de rendimiento

Indicador clave de riesgo

Red de area local

Lightweight Direct Access Protocol
Gestién de aplicaciones moviles

Red de area metropolitana

Gestidn de dispositivos moviles
Autenticacion multifactor

Aprendizaje automatico

Agente de transferencia de correo (o mensaje)
Usuario de correo

Agente de usuario de correo

Proxima generacion

Instituto Nacional de Estandares y Tecnologia
Procesamiento de lenguaje natural

Not only SQL

Procesamiento de transacciones en linea
Sistema operativo

Interconexion de Sistemas Abiertos
Software de sistemas operativos
Peer-to-Peer

Plataforma como servicio

Pagina de inicio personal (procesador de hipertexto)
Punto de presencia

Post Office Protocol
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PPP
PPTP
RDBMS
RDP
RFP
ROI
RPA
Saas
SFTP
SIEM
SLA
SMTP
SNMP
SQL
SSH
SSL
TCP
TLS
TUI
uDP
usB
VvLAN
VM
VMM
VolP
VPN
WAF
WAN
WEP
WPA
WPA2
WPA3
XaaS
XSS

Point-to-Point Protocol

Point-to-Point Tunneling Protocol
Sistemas de gestion de bases de datos relacionales
Remote Desktop Protocol

Solicitud de propuesta

Retorno de la inversion
Automatizacion de procesos roboticos
Software como servicio

Secure File Transfer Protocol

Gestion de eventos e informacién de seguridad
Acuerdo de nivel de servicio

Simple Network Management Protocol
Simple Network Management Protocol
Structured Query Language

Secure Shell

Secure Socket Layer

Transmission Control Protocol
Transport Layer Security

Interfaces de usuario de texto

User Datagram Protocol

Universal Service Bus

Red de area local virtual

Maquina virtual
Monitor/administrador de maquina virtual
Voice over Internet Protocol

Red privada virtual
Firewall de aplicaciones web

Red de drea amplia

Privacidad equivalente por cable
Acceso protegido Wi-Fi

Acceso protegido Wi-Fi 2

Acceso protegido Wi-Fi 3

"X" como servicio

Secuencias de comandos entre sitios

PN )
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Apéndice D. Red de siete capas OSI

El apéndice proporciona los detalles de cada una de las siete capas del modelo de red de siete
capas OSI, como se muestra en la Figura 11 de esta guia.

Descripcién de la Red de Siete Capas OSI

Capa 1 — Fisica
Funcién: El trabajo de la capa fisica es proporcionar una ruta para la transmisién de datos.

Medios que implementan esta capa: alambre de cobre, cable de fibra dptica, ondas de radio o cualquier otro
método capaz de transmitir datos.

Profesional que trabaja en este nivel: Ingeniero de Telecomunicaciones o Técnico de Telecomunicaciones.

La capa fisica puede ser muy costosa de actualizar. Se mantienen muchos métodos de red heredados para evitar el
reemplazo de la infraestructura de Capa 1. La capa fisica existe en todos los tramos de la red y en los propios nodos.
Los enrutadores y equipos de conmutacidén mas antiguos pueden proporcionar una funcién limitada incluso con
actualizaciones de software debido a sus limitaciones de Capa 1. Las tarjetas de interfaz de red (NIC) mds antiguas
pueden tener limitaciones similares. Los equipos mas nuevos mantienen la compatibilidad con versiones anteriores
para permitir el funcionamiento de la red en una infraestructura mas antigua.

Capa 2 — Enlace de Datos

Funcién: La capa de enlace de datos controla la transmision de datos a través de una ruta determinada. En términos
de red, se trata de una transmisién de nodo a nodo.

Protocolos que implementan esta capa: Ethernet, Wi-Fi, Address Resolution Protocol (ARP) y otros.
Profesional que trabaja en este nivel: Ingeniero de redes o Técnico de redes.

La capa de enlace de datos se ocupa de organizar las transmisiones de la Capa 1 en datos utilizables. Los diferentes
protocolos de Capa 2 utilizan diferentes métodos para hacerlo. Ethernet (definido por la Norma 802.3 del Instituto
de Ingenieros Eléctricos y Electronicos, por ejemplo, IEEE 802.3) divide los pulsos eléctricos en "tramas" que se
pueden enviar y recibir a través de un enlace de Capa 1. Si las tramas no se reciben intactas, los protocolos de Capa
2 pueden corregirlo solicitando una retransmisién o aceptando fallas. La Capa 2 también controla la velocidad de
transmision para garantizar un servicio confiable; esto a menudo se denomina control de flujo.

Capa 3 — Red

Funcidn: La capa de red se ocupa de direccionar computadoras individuales (también llamadas hosts) y enrutar
conexiones en diferentes redes locales. En el uso comun, un nodo es un punto en una red, pero un host es un
sistema completamente funcional (no un dispositivo de red como un enrutador o una impresora) con una direccion
de capa de red.

Protocolos que implementan esta capa: Internet Protocol (IP), Internet Control Message Protocol (ICMP), Internet
Protocol Security (IPsec), Internetwork Packet Exchange (IPX) y otros.

Profesional que trabaja en este nivel: Ingeniero de red, administrador de red, criptégrafo o equipo de
infraestructura de red.

La capa de red a menudo se asocia con direcciones IP, pero se entiende correctamente por la forma en que permite
el enrutamiento a través de redes (es decir, internetworking). Se han propuesto y revisado numerosos métodos
para lograr un enrutamiento mas eficiente. Varias arquitecturas locales dependen de las caracteristicas de
enrutamiento de los protocolos utilizados en Layer3. Las redes troncales de conmutacién de etiquetas
multiprotocolo (MPLS) conectan oficinas y recursos de datos divididos geograficamente. La segregacion de VLAN
ayuda a dividir de manera virtual y flexible diferentes sistemas en una red para proteger los datos y equilibrar el uso
de la infraestructura.
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Riesgos de calidad, gestidn y generacién de informes de datos: “Si entra basura, sale basura” se refiere a la
introduccion de datos incorrectos en un sistema, lo cual dard como resultado una salida de datos incorrectos del
sistema. Tener datos deficientes o problemas de calidad de datos puede generar informes de gestion inexactos y
una toma de decisiones defectuosa. Las bases de datos que no estan disefiadas para garantizar la integridad de los
datos pueden resultar en datos incompletos o no validos. Los analisis que se basan en datos no validos
probablemente produciran resultados defectuosos. Por lo tanto, el analisis de big data debe tener en cuenta estos
riesgos de calidad de datos.

Ademds, los datos que no se obtienen y analizan de manera oportuna también pueden traducirse en resultados
analiticos incorrectos, incorrectas decisiones de gestidn y lucro cesante. Los datos obtenidos de terceros deben ser
oportunos, precisos, completos y de fuente confiable. Los datos de terceros con formato inadecuado pueden no ser
aptos para el anélisis y retrasar la toma de decisiones de gestion.

Una vez que se han recibido y analizado los datos, puede resultar complicado garantizar que los usuarios finales
gestionen y protejan los datos. La falta de controles informaticos para el usuario final puede generar informes
inexactos y filtraciones de datos. Los informes de produccién del usuario final, los informes ad hoc y los resultados
analiticos predictivos deben revisarse y aprobarse para limitar las decisiones de gestidn erréneas. Los informes de
macrodatos también deben adherirse a las politicas de clasificacién de datos de una organizacion para garantizar
que solo se compartan los datos adecuados, tanto interna como externamente. Las opciones de informes y los
canales de distribucion podrian ser apropiados solo para datos de tamafios y formatos especificos. Las
organizaciones podrian enfrentar obstaculos al determinar las opciones de informe y los canales adecuados para
cada resultado analitico.

Capa 4 — Transporte

Funcién: La capa de transporte se ocupa de transmitir datos de un host a otro en una red o a través de redes con
una calidad de servicio especifica.

Protocolos que implementan esta capa: Protocolo de control de transmision (TCP), Protocolo de datagramas de
usuario (UDP) y otros.

Profesional que trabaja en este nivel: ingeniero de red, administrador de red, criptégrafo o equipo de
infraestructura de red.

La capa de transporte se conoce principalmente por permitir que los hosts de la red utilicen y/o proporcionen
multiples servicios. Usando un ejemplo de TCP, un cliente realiza una solicitud a un servidor. El servidor esta
escuchando con una conexién abierta en un nimero de puerto conocido. Especificar el nimero de puerto en la
solicitud permite al servidor identificar qué servicio se solicita. A continuacién, el servidor responde al puerto de
cliente apropiado, que puede asignarse de varias formas segun el protocolo. La capa 4 especifica otros servicios
como control de flujo para garantizar la velocidad sin abrumar al host, correccion de errores para identificar y
reenviar paquetes defectuosos y otros.

Capa 5 — Sesién

Funcién: La capa de sesion proporciona servicios para la gestion de conexiones remotas en niveles de interaccidn
muy basicos. La capa 5 es responsable de permitir la interaccién de procesos locales y remotos.

Protocolos que implementan esta capa: Remote Procedure Calls (RPC), AppleTalk Session Talk (ASP), partes de TCP y
otros.

Profesional que trabaja en este nivel: administrador de red, desarrollador de aplicaciones, criptégrafo o equipo de
aplicaciones de red.

La capa de sesion incluye algunas de las funciones de TCP que proporcionan conexiones. En contraste, UDP
proporciona un servicio "sin conexion" al tratar cada "datagrama" UDP (equivalente a un paquete TCP) como
independiente de otros datagramas. Los flujos de paquetes TCP pueden ordenarse y retransmitirse si alguno se
dafia o se pierde. Los servicios de Capa 5 también establecen y rastrean multiples conexiones entre hosts usando la
misma aplicacion (por ejemplo, descargando multiples archivos simultaneamente usando el Protocolo de
transferencia de archivos [FTP]). Algunas conexiones son sensibles para iniciar y detener o combinar multiples flujos
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de datos; la capa de sesién controla el inicio y la detencidn de los servicios para las aplicaciones que necesitan un
flujo de datos controlado. Esta caracteristica también permite la recuperacion de sesiones interrumpidas.

Capa 6 — Presentacion

Funcidn: La capa de presentacién se ocupa de tomar datos de una amplia variedad de fuentes de la capa de
aplicacion y hacer que los datos estén disponibles para otras aplicaciones y protocolos estandares de red. La capa
de presentacion representa una desviacién de las capas asociadas con los datos en movimiento. La presentacion se
aplica tanto a los datos en reposo como a los datos en movimiento. La capa de presentacion también coordina la
encapsulacion de los datos en reposo en archivos comprimidos, archivos cifrados y archivos compuestos (es decir,
archivos que contienen otros archivos como archivos adjuntos de correo electrénico).

Protocolos que implementan esta capa: MIME, ASCII, Zip.

Profesional que trabaja en este nivel: Desarrollador de aplicaciones, Equipo de aplicaciones de red, Criptdgrafo,
Arquitecto de telecomunicaciones, Arquitecto de redes, Analista forense, Ingeniero de redes.

La capa de presentacion se ocupa principalmente de la conversidn de datos. Se utilizan numerosos protocolos de
estandarizacion para garantizar la interoperabilidad entre sistemas y aplicaciones como ASCIl y UNICODE. Si la
conversion es posible entre dos de estos estdndares, la capa de presentacion realiza esta funcién, pero también se
encarga de la compresion, descompresion, cifrado y descifrado, aunque todas estas tareas no son exclusivamente
parte de esta capa.

Capa 7 — Aplicacién

Funcién: Varias otras aplicaciones generan y consumen datos en este nivel. Esta capa es la mas diversa, pero
también la mas familiar para los usuarios. Las aplicaciones que generan y modifican los datos del usuario
implementan la capa de aplicacion de la pila. Es una diferencia sutil, pero esta capa no son las aplicaciones en si
mismas; mas bien, es el producto de datos formateados de esas aplicaciones.

Protocolos que implementan esta capa: File Transfer Protocol (FTP), Hypertext Transfer Protocol (HTTP), Simple Mail
Transfer Protocol (SMTP) y muchos otros.

Profesional que trabaja en este nivel: Desarrollador de aplicaciones, Equipo de aplicaciones de red, Criptdgrafo,
Arquitecto de telecomunicaciones, Arquitecto de redes, Analista forense, Ingeniero de redes.

La capa de aplicaciones y la capa de presentacidn funcionan juntas en la mayoria de los casos. Las aplicaciones que
organizan datos en formatos estandares para la interoperacion utilizan formatos de archivo de capa de
presentacion. Estos formatos se abren al usuario mediante aplicaciones que conocen ese tipo de archivo. Por
ejemplo, la mayoria de los usuarios asocian automaticamente la aplicacion, MS Word, con el tipo de archivo ".docx".
Estas dos capas tienen funciones distintas, pero difieren de las capas estrictamente de datos en movimiento: 2, 3, 4
y 5.
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Apéndice E. El modelo de siete capas en accion

Este ejemplo representa dos hosts que se comunican a través de dos LAN. (Nota: este ejemplo ignora las
complejidades del enrutamiento de Internet).

Ejemplo de dos hosts que se comunican a través de dos redes de drea local (LAN)

Capa 7 — Aplicacién
Datos del usuario (un grafico).

Capa 6 — Presentacidn

El grafico tiene formato JPG. No se produce ninglin encapsulado; se trata de una transformacién de un mapa de bits
mostrado a un formato de almacenamiento. Puede almacenarse en un sistema de archivos o transferirse a través de
una conexion de red.

Capa 5 — Sesion

Se aplica el cifrado Secure Socket Layer (SSL). No se produce ninglin encapsulado; esta es una transformaciéon dentro
de una sesion. El otro extremo sabe cémo descifrarlo. Esta capa comienza las capas de datos en movimiento.
Visualmente, el contenido se puede presentar como <DATA>. Para refuerzo visual, los corchetes rodean el
contenido en este nivel. El siguiente nivel muestra como los metadatos de niveles superiores se tratan como
contenido.

Capa 4 — Transporte

La informacion del encabezado TCP se agrega para identificar el puerto conectado del host receptor para recibir los
datos cifrados. Los datos de la capa de sesion cifrados se convierten en los datos de carga Util de la encapsulacion
de la capa 4.

Visualmente, esto se puede abreviar como 4+ <DATA>, donde los corchetes definen los DATOS en este nivel.

Capa 3 — La Red

La informacion del encabezado IP se agrega a los datos recibidos en la pila desde la capa 4. Los datos de la capa de
sesion combinados y los metadatos de la capa de transporte se convierten en los datos de carga Util de la
encapsulacién de la capa 3.

Visualmente, esto se puede abreviar como 3+ <4 DATA>. Los metadatos de la capa 4 ahora estdn entre corchetes, lo
que significa que la capa 3 los trata como DATOS.

Capa 2 — Enlace de Datos

Los paquetes IP se dividen en tramas para su transmisién a través de la red de drea local al conmutador que
también sirve como enrutador. De manera similar a las capas de transporte y de red, tanto los datos originales
como los metadatos de las capas superiores se tratan de la misma manera cuando se forman tramas de la capa de
enlace de datos.

Visualmente, esto se puede abreviar como 2+ <3 4 DATA>. Todos los datos y metadatos anteriores estan
encapsulados por encabezados de capa 2.

Capa 1 — Fisica

Los marcos estan codificados como forma de onda en los cables de cobre. No se lleva a cabo ninglin encapsulado
porque la capa uno simplemente transforma los datos en una sefial portadora. Dado que todos los datos de los
niveles superiores se tratan de la misma manera, los metadatos de los niveles superiores se consideran parte de los
datos que vienen de la pila.

Una vez que se eliminan los metadatos relevantes para la capa actual, los datos restantes se elevan en la pila donde
los metadatos de nivel superior se reconocen nuevamente como metadatos. Los dispositivos de red a menudo solo
vuelven a subir por la pila a través de la capa 4; los datos de la capa de sesion rara vez se modifican en paradas
intermedias entre los hosts.
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Apéndice F. Descripciones de protocolos de red
comunes

Estas definiciones se extrajeron del Diccionario de Términos Informdticos e Internet de Barron's
Business Guide, Duodécima Edicién, 2017.

servidor de nombres de dominio — un servidor responsable de traducir direcciones de dominio, como
www.example.com, a nimeros de IP (protocolo de Internet), como 127.192.92.95.

Ethernet — un tipo de red de drea local desarrollada originalmente por Xerox Corporation. La
comunicacion se realiza mediante sefiales de radiofrecuencia transmitidas por un cable.

File Transfer Protocol (FTP) — una forma estandar de transferir archivos de una computadora a otra en
Internet y en otras redes TCP/IP.

Hypertext Transfer Protocol (HTTP) — un método estandar para publicar informacion como hipertexto en
formato HTML en Internet. HTTPS es una variaciéon de HTTP que utiliza encriptacién SSL por
seguridad.

Internet Mail Access Protocol (IMAP) — un protocolo para ver el correo electronico en una computadora
personal mientras se lo deja en su lugar en el sistema host.

Post Office Protocol (POP) — un protocolo estandar para enviar correo electrénico a computadoras
personales.

Secure Sockets Layer (SSL) Protocol — disefiado para proteger las conexiones entre clientes web y
servidores web que se producen a través de una red insegura, como Internet.

Simple Mail Transfer Protocol (SMTP) — protocolo que se utiliza para transferir correo electrénico entre
computadoras en la Internet y otras redes TCP/IP.

Transmission Control Protocol/Internet Protocol (TCP/IP) — un formato estandar para transmitir paguetes
de datos de una computadora a otra. Las dos partes de TCP/IP son TCP, que se ocupa de la
construccién de paquetes de datos, e IP, que los encamina de una maquina a otra.
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Apéndice G. Comparacién de bases de datos SQL y

NoSQL

Base de Datos SQL Base de Datos NoSQL

Tipos

Historia de
Desarrollo

Ejemplos

Modelo de

Almacenamiento
de Datos

Esquemas

Escala

PN )
IA www.theiia.org

Un tipo (base de datos SQL) con variaciones
menores.

Desarrollado en la década de 1970 para hacer frente
a la primera ola de aplicaciones de almacenamiento
de datos.

MySQL, Postgres, base de datos Oracle.

Los registros individuales (p. €j., "empleados") se
almacenan como filas en tablas, y cada columna
almacena un dato especifico sobre ese registro (p.
ej., "gerente", "fecha de contratacion"), al igual que
una hoja de célculo. Los tipos de datos separados se
almacenan en tablas separadas y luego se unen
cuando se ejecutan consultas mds complejas. Por
ejemplo, las "oficinas" pueden almacenarse en una
tablay los "empleados" en otra. Cuando un usuario
desea encontrar la direccion de trabajo de un
empleado, el motor de la base de datos une las
tablas "empleado" y "oficina" para obtener toda la
informacién necesaria.

La estructura y los tipos de datos se fijan de
antemano. Para almacenar informacién sobre un
nuevo elemento de datos, se debe modificar toda la
base de datos, tiempo durante el cual la base de
datos debe ponerse fuera de linea.

Verticalmente, lo que significa que un solo servidor
debe ser cada vez mas poderoso para hacer frente a
la mayor demanda. Es posible distribuir bases de
datos SQL en muchos servidores, pero generalmente
se requiere una ingenieria adicional significativa.

Muchos tipos diferentes, incluidos almacenes de valores
clave, bases de datos de documentos, almacenes de
columnas anchas y bases de datos de graficos.

Desarrollado en la década de 2000 para hacer frente a
limitaciones de bases de datos SQL, especialmente en
escala, replicacion y almacen. de datos no estructurados.

MongoDB, Cassandra, HBase, Neo4j.

Varia segun el tipo de base de datos NoSQL. Por ejemplo,
los almacenes de clave-valor funcionan de manera similar
a las bases de datos SQL, pero tienen solo dos columnas
("clave" y "valor"), con informacién mas compleja a veces
almacenada dentro de las columnas de "valor". Las bases
de datos de documentos eliminan por completo el
modelo de tabla y fila, almacenando todos los datos
relevantes juntos en un solo "documento" en JSON, XML
u otro formato, que puede anidar valores
jeradrquicamente.

Suele ser dindmico. Los registros pueden agregar nueva
informacion sobre la marcha vy, a diferencia de las filas de
la tabla SQL, los datos diferentes se pueden almacenar
juntos segun sea necesario. Para algunas bases de datos
(por ejemplo, almacenes de columnas anchas), es algo
mas desafiante agregar nuevos campos de forma
dindmica.

Horizontalmente, lo que significa que, para agregar
capacidad, un administrador de base de datos puede
simplemente agregar mas servidores basicos o instancias
en la nube. La base de datos NoSQL distribuye datos
automaticamente entre servidores segln sea necesario.
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Modelo de Mezcla de cédigo abierto (Postgres, MySQL) y codigo | Fuente abierta.

desarrollo cerrado (base de datos Oracle).

Admite Si, las actualizaciones se pueden configurar para que | En determinadas circunstanciasy en determinados

transacciones se completen totalmente o para que no se niveles (p. ej., nivel de documento frente a nivel de base
completen. de datos).

Manipulacién de | Lenguaje especifico que usa sentencias Seleccionar, A través de APl orientadas a objetos.

datos Insertar y Actualizar, p. Ej. SELECCIONE campos DE la

tabla DONDE [ingrese criterios especificos]

Consistencia Puede configurarse para una gran consistencia. Depende del producto.

|
Fuente: pagina web Mongo DB, https://www.mongodb.com/nosql-explained/nosgl-vs-sql.
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